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ABSTRAK

Nur Azizah. Dampak Hoax Terkait IstBerangan Virus Ransomware Terhadap
Kepercayaan Nasabah Dalam Penyimpanan Dana Di Bsi Kcp B@ibimbing
oleh Bapak Andi Bahri dan Bapak Musmulyadi

Pada tanggal 08 mei 2023 Bank Syariah Indonesia (BSI) mengalami
gangguan pada sistem ITnyakdirenakan adanya serangan virassomwareyang
mengakibatkan nassabah tidak bisa melakukan trangaleti karena itu, gnelitian
ini bertujuan untuk (1) Mengetahui bentuk serangan yang diduga Ransomware
TerhadapBank Syariah Indonesia (BSI) di Kcp Barr(2) Mengetahui dampak
serangan virus terhadap kepercayaan nasabah Bank Syariah Indonesia (BSI) di Kcp
Barru, (3) Mengetahui upaya Bank Syariah Indonesia (BSI) di Kcp Barru dalam
memulihkan kepercayaan nasabalelsét terjadinya serangan vircsomware

Penelitian ini menggunakan metode pendekatan kualitatif dengan jenis
penelitian lapangan deskriptif dan survei. Metode ini mencakup observasi,
wawancara, dan pengumpulan fakta, serta memberikan uraian yang kemsgreh
Adapun teknik analisis data yang digunakan yaitu, pengurangan data, presentasi data
dan Kesimpulan.

Hasil penelitian menunjukkan bahw@) Bentuk serangan yang di duga virus
ransomwaremerupakan isu yang beredar tidaklah benar, melainkan adangtamas
internal yang terjadi yaitu peenambahan server data IT di Bank Syariah Ind{®@)esia.
Dampak serangan terkait isu \8ruansomwareyang terjadi pada Bank Syariah
Indonesia Kcp Barru mulai dari penurunan nasabah, semua transaksi baik secara
online maupn offline tidak bisa beroperasi dengan baik sehingga berdampak pada
dana nasabah, bahkan seluruh jobdesk Bank Syariah Indonesia Kcp Barru tidak bisa
melakukan pengimputar(3) Upaya Bank Syariah Indonesia (BSI) di Kcp Barru
dalam memulihkan kepercayaan nasabah setelah terjadinya serangan virus
ransomware dengan mengambil langkah awal untuk menjaga keamanan digital
menjadi prioritas utama, melindungi data sistem nasabah maupun data rahasi bank,
mengganti manajemen IT, akses ke semua perarkgkaputer pegawai mulai di
perketat. Bank syariah Indonesia Kcp Barru upaya yang dilakukan adalah dengan
meyakinkan kembali nasabah bahwa semua dana nasabah aman dan tidak terganggu,
selain itu dengan melakukan pendekatan secara kekeluargaan.

Kata kunci : Dampak virusransomware kepercayaan, nasabah, Bank Syariah
Indonesia Kcp BarruManajemen Bank.
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A. Transliterasi
1. Konsonan
Fonem konsonan dalam bahasa Arab yang dilambangkan dengaindmuruf
Arab, dalam sistem transliterasi ini sebagian diwakili oleh huruf, sebagian lagi oleh

tanda, dan ada pula yang diwakili oleh kombinasi huruf dan tanda. Berikut adalah

PEDOMAN TRANSLITERASI

daftar huruf bahas@rab beserta transliterasinya ke dalam huatfn:

Huruf Nama Huruf Latin Nama
F Alif Tidak dilambangkan Tidak dilambangkan
U Ba B Be
q Ta T Te
3 Tsa Ts te dan sa
6 Jim J Je
n Ha 9 ha (dengan titik di bawah)
S) Kha Kh ka dan ha
b Dal D De
M Dzal Dz de dan zet
o Ra R Er
(O Zai z Zet
E Sin Es
€ Syin Sy es dan ye
J Shad A es (dengan titik di bawah)
K Dhad M de (dengan titik dibawah)
A Ta ) te (dengan titik dibawah)
a Za i zet (dengan titik dibawah)
% 6ain 0 koma terbalik ke atas
M Gain G Ge
P Fa F Ef
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) Qaf Q Qi
11 Kaf K Ka
b Lam L El
a Mim M Em
a Nun N En
M Wau w We
W I Ha H Ha
R Hamzah v Apostrof
p Ya Y Ye

Hamzah @ di awal kata mengikuti vokalnya tanpa tanda khusus. Jika hamzah berada

di tengah atau akhirkatd,i t ul i s

1. Vokal

a. Vokal tunggal (monoftong) dalam bahasa Arab ditandai dengan harakat dan

ditransliterasikan sebagai beriknerikut:

dengan

tanda ( ).

Tanda Nama Huruf Latin Nama
F Fathah A A
~ F Kasrah I I
F Dhomma u U

b. Diftong dalambahasa Arab ditandai dengan kombinasi antara harakat

dan huruf, serta ditransliterasikan dengan kombinasi huruf sebagai berikut

Tanda Nama Huruf Latin Nama
Cl Fathah dan Ya Al adani
H Fathah dan Wau Au adanu
Contoh :
Cyb Kaifa
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_bHC : Haula

c. Maddah

Maddah atau vokal panjang yang ditandai dengan harakat dan huruf,

serta dalam transliterasinya diwakili oleh huruf dan tayaliay:

Harkat
Huruf dan
dan Nama Nama
Tanda
Huruf
| | Fathah dan Alif atau o
A a dan garis di ata
P/R ya
4
Kasrah dan Ya I i dan garis di atas
p
HI Kasrah dan Wau U u dan garis di atay
Contoh :

9F B .m0t a
nBpPEramU

Oy Uggl a
Hr Tyamltu

d. Ta Marbutah
Transliterasi untuk ta marbutah ada dua cara:

a. Ta marbutah yang aktif atau yang memiliki harkat fatkakrah,

dan dammabh, ditransliterasikan sebagai [t].

b. Ta marbutah yang tidak aktif atau yang memiliki harkat sukun,

ditransliterasikan sebag].
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Jika suatu kata yang berakhir dengan ta marbutah diikuti oleh kata lain yang
menggunakan kataandang aldan kedua kata tersebut dibaca terpisah, maka ta
marbutah tersebut ditransliterasikan menjadi(ha (

Contoh :

g f@:’b@ : raul ah akjannah atau raliatul jannah

A PRGEHD  :al-mad ¢ ndlflahatduaima d ¢ n Al | f O

1gHHo : al-hikmah

e.Syaddah(Tasydid
Syaddahatau tasydid yang dalam tulisan Arab diwakili oleh tanda
tasydid dalam transliterasi diwakili oleh pengulangan huruf (konsonan ganda)
yang memiliki tandayaddah
Contoh:
BP RabbanU

X140 : al-haqq

640 : al-hajj

_d}K nuddi ma
AK T dadduwwun

Jika hurufo memiliki tasydid di akhir kata dan diapit oleh huruf
berharakat kasralzy), maka transliterasinya seperti hurodddah(i).
Contoh:
@I ‘®Arabi (bukan &Arabiyy atau GAraby)
o @1 i (bukan &Alyy atau &Aly)

f. KataSandang
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Kata sandang dalam tulisan Arab diwakili oleh huruf (alif lam
mabdari fah). Dalam panduan transliterasi
sebagai "al', baik saat diikuti oleh huruf syamsiah maupun huruf gamariah.
Kata sandang ini tidaknenyesuaikan dengan bunyi huruf yang mengikutinya.
Kata sandang ditulis terpisah dari kata yang mengikutinya dan dihubungkan
dengan tanda hubung.(

Contoh:
E.L_liE) . al-syamsu (bukan asgyamsu)
J@ﬂ_@ . al-zalzalah (bukan azalzalah)
g‘ﬁlﬁ) : al-falsafah
Jo%% D) ra-bi | Odu

g. Hamzah
At ur an penggunaan apostrof (06) sebe
diterapkan hanya ketika hamzah berada di tengah atau akhir kata. Namun, jika
hamzah berada di awal kata, tidak digunakan lambang apa pun, karena dalam
tulisan Arab, hamzah di awal kata diwakilehalif.
Contoh:
AMEY taoémurina
NED ralknaud
Cl ‘syai dun
qRBY . Umirtu
a. Kata Arab yang lazim digunakan dalam Bahasa Indonesia
Istilah atau frasa Arab yang ditransliterasi adalah-kata yang belum

diresmikan dalam bahasa Indonesia. Istilah atau frasa yang sudah umum dan
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menjadi bagian dari kosakata bahasa Indonesia, atau yang sering muncul dalam
tulisan berbahasa Indonesiaattdagi ditransliterasi seperti yang disebutkan di
atas. Contohnya adalah-8lur 6 an dan Sunn aklataterseBunun, | i
menjadi bagian dari teks Arab yang lengkap, maka mereka harus ditransliterasi
secara penuh

Contoh:

Fd | Oduradan

Al-sunnahgabl attadwin

A-i bUr at b-lafdl 6t nbuim desbabs us a |

. Lafbal-Jalalah( )

Kata 'Allah’ yang diikuti oleh partikel seperti huruf jar dan huruf lainnya
atau berfungsi sebagai mudaf ilaih dalam frasa nominal, ditransliterasikan tanpa
menggunakan hurdfamzah.

Contoh:
~ &P Donul | ah F bifah

Ta marbutah yang terletak di akhir kata dan disandarkan kepdda laf

aj al Ulah ditransliffferasi menggunakan hu
Contoh:
~ AgCPCTEK Hum fQ rahmatill Uh

. Huruf Kapital

Meskipun sistem tulisan Arab tidak memiliki huruf kapital, dalam
proses transliterasi ini, huruf kapital digunakan sesuai dengan pedoman ejaan
Bahasa Indonesia yang berlaku (EYD). Huruf kapital diterapkan untuk menulis

huruf pertama dari nam@ama tertentu (seperti orang, tempat, atau bulan) dan

XX



di awal kalimat. Ketika namdiri diikuti oleh kata sandang J huruf kapital
diterapkan hanya pada huruf pertama nama diri, bukan pada huruf pertama kata
sandang tersebut. Namun, jika kata sandang muncul di awal kalimat, huruf A

pada kata sandang tersebut ditulis dengan hurutakégl-).

Contoh:
Wa mU Muhammadun ill U rasfi.|
|l nna awwala baitin wudidéa | innUsi | al | a

Syahru Ramadan#dl ad h @ upQuirléaa nf i h al

Nasir atDinal-T u s Q

AbT N#&aabi al

"Ji ka nama r esmi seseorang mencakup

(bapak dari) sebagai bagian dari nama kedua terakhir, maka kedua istilah
tersebut harus dicantumkan sebagai nama terakhir dalam daftar pustaka atau
referensi.

Contoh:

Ab 1 -walid Muhammd i bnu Rusyd, ditulis menjac
Wal od Muhammad ( b u-Walich MuhaRmadylthu)Nahh b 1 al
damdgd Abl Zaid, dituHé&smome n(bauwk #n : :Azbai dzZ :
damdgd Abl)

1. Singkatan

Beberapa akronim yang telah distandariadsildn:

sutlnahl wa taoUl a

Swit.

Ml 1l all Uhu d6al ai hi wa sallam

Saw.
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a.s. = 6al a-ishil | &Im

H = Hijriah

M = Masehi

SM = Sebelum Masehi
l. = Lahir tahun

w. = Wafat tahun

QS é/ &:QS4Bagarah/ 2:187 atau QS | brahom/
HR = Hadis Riwayat

Berbagai akronim dalam baha&eab:

J = W] Y
ap = AmC?
6NAHR=6ATm 1y AK nAam
A = Wyl A
el = Ol Fx amC?>
e lOF = nd36 nlw / FKI36 nlOw
6 = ON|

Beberapa singkatan yang digunakan secara khusus dalam teks referensi perlu
dijelaskarkepanjangannya, diantaranya sebagai berikut:

Berikut adalah beberapa singkatan yang perlu dijelaskan dalam teks referensi:

ed. . Singkatan dari Editor (atau eds. jika ada lebih dari satu editor). Dalam

bahasa Indonesia, "editor" mencakup baik satu mabpagak, sehingga

dapat disingkat ed. tanpa s.
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et al.

Cet.

Terj.

Vol.

No.

. Berarti "dan laidain” atau "dan kawakawan" (dari et alia), ditulis
miring. Sebagai alternatif, dapat digunakan dkk. yang ditulis dengan huruf
biasa.

: Merupakan singkatan dari cetakan, mendggnkan frekuensi cetakan
buku atau literatur serupa.

. Singkatan untuk terjemahan (oleh), digunakan dalam karya terjemahan
tanpa mencantumkan nama penerjemah.

. Singkatan dari volume, menunjukkan jumlah jilid dalam buku atau
ensiklopedi berbahadnggris. Dalam konteks buku berbahasa Arab, istilah
yang digunakan adalah juz.

. Singkatan dari nomor, digunakan untuk menunjukkan nomor dalam

publikasi ilmiah berkala seperti jurnal atau majaabagainya.

XXili
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PENDAHULUAN
A. Latar Belakang

Dengan kemajuan teknologi internet, sering muncul berbagai masalah akibat
penyalahgunaan. Di sisi lain, penggunaaternet yang hampir tidak teratur dapat
memicu berbagai kejahatan di dunia maya, yang belakangan ini dikenal sebagai
"Cyber Cr i rm®ioindonesia, terdapat berbagai kejahatan seperti pencurian
informasi kartu kredit, peretasan situs web, penyadapanpdaizdi seperti email,
serta manipulasi data melalui pengaturan perintah yang tidak diinginkan dalam
perangkat lunak Kejahatan siber juga merupakan masalah di Indonesia, dan
sebenarnya telah muncul sejak kedatangan internet di negara ini. Berdasarkan
informasi dari perusahaan keamanan siber Surfshark, pada kuartal kedua tahun 2022,

terdapat 1,04 juta akun yang mengalami kebocoran data di Indonesia.

Pada kuartal kedua 2022, kasus kebocoran data di Indonesia meningkat tajam
sebesar 143% dibandingkan kiaa pertama2022:3 Berbagai entitas, mulai dari
perusahaan swasta hingga lembaga pemerintah, tidak terhindar dari kejahatan ini.
Dampaknya dapat berkisar dari perubahan tampilan dan suasana situs web hingga
pengungkapan data pribadi warlyalonesia. Selain itu, peretas juga bisa mencuri
atau membagikan informasi yang tersimpan di komputer. Untuk mengakses kembali
data yang terkunci, korban seringkali diwajibkan membayar tebusan kepada
penyerang, biasanya dalam bentuk mata ulamgto. Saldh satu contoh kasus
serangarransomwareyang pernah terjadi di Indonesia yang cukup menggegerkan

public yaitu serangan pada Bank Indonesia (Bl). Pada 21 Januari 2022, serangan ini

ficyber cri med mer kgahakan di bidaegtkanpuatdr sesara aimuwmn dapat
diartikan sebagai penggunaan komputer secara illegal.

2Yuni Fitriani and Roi da Pakpahan, ntikAnal i sa
Penyebaran Cybercrime Di auknriaawaMaay a Alt2&,umaly bHeurnsapna c
(2020): 25793314.

SAchmad Farid, 14 Kasus Cyber Cri me Di I ndone
Exabytes, 2022



dikatakanmenyerang computer personal Bl di kanBangkulu. Setelah ditelusuri,

ada sekitar 16 komputer yang terdamfakMaraknya kejahatan sibeti dalam
perbankan mungkin meningkagpertiyang bartbaru ini terjadipadaBSI. Kejadian
penyerangan virus terhadap Bank Syariah Indonesia yang di duganalwareitu

terjadi pada tanggal08 Mei 2023 yang mengakibatkan nasabah tidak bisa
bertransaksi Serangan yang diduga berasal dari viraessomwareterhadap BSI
terungkap setelah pelanggan bank mengeluhkan di media sosial mengenai
ketidakmampuan merekaengakses aplikasi mobile banking BSI. Kelompok yang
melakukan serangan ini, yang dikenal sebagai LockBit 3.0, memanfaatkan metode
phishing dan lampiran berbahayaintuk "untuk menginfeksi sistem perbankan

dengarRansomwaré

Penjelasame ngen a i pel aku kerusakan dapat
Al-Baqgarah 2:205 sebadaerikut :

bR e PG o fininds T oty Gl

Terjemalmya :

Apabila berpaling (dri engkau atau berkuasa), dia berusaha untuk berbuat
kerusakan di bumi serta merusak tart@amaman dan ternak. Allah tidak
menyukai kerusakah.

Maksudhya : ayat diatas menjelaskaelaku yang membuat kerusakan di
muka bumi yang merusak tanaman tiixmak. artinya, bagaimana para pelaku

serangan virugansomwareyang diduga melakukan penyerangan sistem

4Zul fi kar Har di an Rsnaodmwar®i Kdosesiz Bl BermalaJady a n
Sasaran, 0 accessed July 27, 20214

5 Malicious attachmentsnerupakan lampiran berbahaya adalah file yang dikirim dengan
email yang dirancang untuk membahayakan atau merusak sistem komputer penerima atau
mengeksfiltrasi informasi sensitif

Gratiyo Wahyu Wahidin, Syai fuddiRans@yware f uddi n,

Wannacry Menggunakan Aplikas Cu c k 0 0 JS8rairReponsitod, nd. 1 (2022): 804,
"TKementerian -@ga®man RDamfRAér | eBmaghaa marhy, a ,2 0@., .

2011 9



keamanan Bank Syariah Indonesia (BSI) sehingga menyebabkan kerugian
yang besar.

Pada lasus ini, serangan telah menyebabkan kerugian data sebesd,1,5 T
termasuk informasi sensitif pelanggbAkibatnya serangan tersebut berdampak pada
transaksiAutomatic Teller MachinATM), error pada applikasi BShobile banking
sehingga membuat para nasabah yang ingin melakukan transaksi secara online
terhambat.Menurut ahli keamanan siber dan forensik digital, Alfnos Tanujaya,
ransomware berupaya sekuat mungkin untuk mengenkripsi data penting, cadangan,

dan sistem dengan tujuan mengganggu oppeassahaaP.

Internet bankingatau perbankan internet ataperbankanmobile adalah
layanan yang memungkinkan nasabah melakukan transaksi keuangan melalui
internet. Layanan ini memanfaatkan teknologi digital untuk melakukan berbagai
transaksi dan mengakses informasi lainnya melalui situs web resmi bank. Nasabah
dapt berinteraksi dengan bank tanpa perlu mengunjungi kantor fisik, cukup
menggunakan perangkat seperti komputer, laptop, tablet, sat@ntphoneyang
terhubung ke internet. Untuk menggunakan layanan ini, nasabah perlu masdliki
ID, password token, ataitOne Time Passwor(OTP), yang bisa didapatkan dengan
mendaftar di bank. Saat mengakses layanan perbankan internet, penting bagi nasabah
untuk memastikan bahwa mereka mengunjungi situs web resmi bank, lalu
memasukkaruser ID dan passwordpada halamaiogin. Untuk transaksi finansial,
nasabah harus memasukkan OTP yang diterima dari token. Setelah menyelesaikan
transaksi, penting untuk keluar dari akaternet banking Bank akan mengirimkan

notifikasi melalui email sebagai konfirmasi bahwa transaksi teggtasil 1°

8Raj ani S. Saj j an ®&RandomVardjttacks: Radical Glbénace foraGlioad, f
C o mp u tFAroeegdings of the 2017 International Comfiece on Wireless Communications, Signal
Processing and Networking, WiSPNET 2@028 January, no. March 2017 (2017): 1646,

Edwar d Ricar doRansénBv&¢ Na sieb abgng Nasabah Gi man
CNBC Indonesia, 2023

YShi nhan Bank, fAPengertian Internet Banking, 0 S



Internet banking adalah penggunaan internet oleh bank untuk
mempromosikan dan melaksanakan transaksi secara daring, baik untuk produk
konvensional maupun yang inovatif. Agar layanan ini memberikan manfaat finansial,
bank perlu menjadikannya bagialari strategi multichannel yang memungkinkan
nasabah mengakses layanan kapan saja dan di mana saja. Untuk mendukung strategi
tersebut, bank harus menyediakan layanan internet banking yangmeatian
memberikan tampilan menyeluruh terhadap informasabah. Dengan pendekatan
ini, bank dapat merespons setiap interaksi atau transaksi dengan cepat dan
meningkatkan pengalaman nasabah. Namun, meskipun memberikan kemudahan,
layanan internet banking juga menghadirkan sejumlah risiko yang perlu diperhatikan
sebagaimana dalam menjaga kualitas nasabah maupun kepercayaan nasabah bank

yang dimiliki.?

Kepercayaan nasabah sejatinya sangat di tentukan oleh kinerja bank termasuk
pengelolaan keuangan yapgudent.Namun, betapapun sebuah bank telah memiliki
kinerja dan pengelolaan keuangan yang baik dari prespeatiéetingbank haru¥
mampu menunjukkan kualitas pelayanan yang prima sehingga nasabah merasa
nyaman dan menumbuhkan kepercayaan. Selain itu, dapat dikatakan bahwa kualitas
pelayanan yang disuguik merupakan daytarik yang cukup menggoda asyarakat
dalam menggunakan jasa perbank&edangkan untuk meningkatkan loyalitas
nasabah sangat didukung oleh adanya kepercayaan nasabah yang tinggi dan terus

menerus.

Berdasarkarpenelitiansebelumnya, telah dilakukan beberapa studi, namun
ada perbedaan antara penelitian tersebut dan penelitian yang akan dilaksanakan.
Dimana studi ini membahas bagaimandampak yang diberikaserangan virus

ransomwaredan befokus pda kepercayaan nasabah B&llam menyimpan dandi

UNuramaliah Fakhriani Usman, f#fPrefrensi Nasabal
Bangking Di BankSkifipaj2020.Hali2 Par epar e, 0
2Yuli Andesra, fAPeran Kualitas Pelayanan Dal am

NasabalBBank Syariah Mandi r i Juda Apeesiasi Enomipreo.2d20l@)mp at , 0
13850



salah satu kantor cabgrsgdangkan beberapa penelitian terdahidunyamembahas

pada serangaransomwareyang menyerang systeBSI dan belum berfokus pada

kepercayaan dan kepuasaan nasabédika penulis ingin melakukgrenelitian untuk

mengetahui apakah serangan viruansomware memiliki dampak terhadap

keper@yaan nasabah dalam penyimpanan dana dK&EH Barru.

B. Rumusan masalah

1.

Bagaimambentuk serangan yang diduga virassomwarderhadap Bnk
Syariahlndonesia (BSIKcp Barru?

Bagaimana dampak serangan virassomwarderhadap kepercayaan
nasabah dierhadap Bnk SyariahIndonesigBSI) Kcp Barru?

Bagaimana upayi@rhadap Bnk SyariahIndonesigBSI) Kcp Barru dalam
memulihkan tingkat kepercayaan nasabetelah terjadinya serangan virus

ransomwaré

C. Tujuan Penelitian

Penulis memiliki tujuan dan manfaat yang ingin dicapai melalui penelitian ini,

sebagaberikut:

1.

Untuk mengetahui bentuk serangan yang diduga ViRssomware
TerhadaBank SyariahlndonesigBSI) Kcp Barru

Untuk mengetahui dampak serangan virus terhadap tingkat kepercayaan
nasabah dBank SyariahIndonesigBSI) Kcp Barru

Untuk mengetahui upayBank Syariah Indonesia(BSI) Kcp Barru dalam
memulihkan tingkat kepercayaamasabah setelah terjadingarangan virus

ransomware

D. Kegunaan Penelitian

1. Kegunaan Teoritis

aSebagai sumber referensi atau literatur untuk memperkaya informasi dalam

penelitian yang berkaitan dengan isu serupa.



b. Untuk mendukungperkembangan ilmu pengetahuan, khususnya dalam
sektor perbankan syariah, mengenai dampak serangamams@mwareyang

berdampak pada kepercayawmsabah
. KegunaarPraktis
a. Untuk Peneliti

Bermanfaat dalam memperluas pemahaman pangetahuan mengenai

dampak serangan viruansomwarderhadap kepercayaan nasabah.
b. Untuk Bank

Dapat digunakan sebagai sumber referensi untuk mempelajari dampak
serangamansomwarderhadap kepercayaan nasabah dalam sektoaugen.

c. Untuk Perpustalem IAIN Parepare

Berfungsi sebagai acuan bagi peneliti berikutnya dalam membahas isu terkait

Serangamansomware
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TINJAUAN PUSTAKA
A. Tinjauan Penelitian Relevan

Tinjauan hasipenelitian ini membandingkan dengan stsididi sebelumnya,
yang bertujuan untuk memastikan bahwa penelitian ini asli dan bukan plagiarisme.
Beberapa tulisan yang dihasilkan dari penelitian tersebut memiliki hubungan
langsung maupun tidak langsung dengapikt proposal ini, khususnya mengenai
Dampak Serangan Virus Ransomware terhadap Kepercayaan Nasabah dalam

Penyimpanan Dana di BSI K@&arru

Sebagai pertimbangan dalam penelitian ini, akan disertakan beberapa hasil
penelitian sebelumnya yang relevan, bdeki segi judul, objek, maupun subjek yang

berhubungan dengan studi yang dilakukan oleh peneliti.

Tabel2.1
Penelitian Relevan

No Nama Judul Hasil Perbedaan dan
Persamaan
1 | Kaira Milani | Analisis Serangal Hasil eksplorasi | Perbedaan :
Fitria (2023) Malware Dalam menunjukkan_ Terletak padg
Perbankan Dan| beragansolusi perencanaan
Perencanaan keamanaryang | solusi keamana
Solusi dikembangkan | yang diteliti
Keamanan. untuk mengatag dan metode pad
ancaman penelitian ini
terhadapmobile | berbeda.
banking.
Penelitian inil Persamaan :
dengan teliti Letak
menganalisis persamaannya
keterbatasan yan membahas pad
ada dan serangan  virus
mengeksplorasi | siber pada bank.




kemungkinan
perbaikan stem.
Meskipun solus
keamanan
tersebut
menawarkan
landasan
kuat
melawan
ancaman
malware di
mobile banking,
penting untuk
disadari  bahwa
ancaman bar
akan terug
muncul dan
berkembang.

yan(
dalam

Rendi
Wijanarko, et al
(2023)

Pancg

Analisis Dan
Simulasi
Serangan
Ransomware
Terhadap
Database Ban

Syariah Indonesia

Berdasarkan
penelitian
disarankan
kepada pembac
untuk secara rutil
melakukan
pencadangan dai
dan memastikal
perangkat
cadangan
berada di
perangkat
operasional
utama. Hal
akan
memudahkan
proses pemulin
data setelal
terjadinya
serangan. Denga
langkahlangkah
tersebut,
diharapkan risikg

ini,

tidal
deka

ini

serangan

Perbedaan :
Terletak padg
Analisis dan
simulasi terhadap
datlbase dar
metode padi
penelitian ini
yang digunakar
berbeda.

Persamaan :
Membahas
serangan
ransomware dan
objek penelitian
pada Bank
Syariah Indonesii
(BSI).




ransomware
dapat
diminimalkan dan
perlindungan
terhadap basi
data dapa
dilakukan secar;i
efektif.

Mutmainnah
(2021)

Tingkat
Kepercayaan
Nasabah Bm
Cabang Parepa
Dalam
Menggunakan
Internet Bangking
Dan  Transaks
Langsung

Ada hasil yang d
tunjukkan melalui
2 data :

1. data primer
menunjukkan
dari hasil
wawancara
membuktikan
bahwa
nasabah
hamper semu
menggunakan
transaksi
secara
langsung

2. Data sekunde
menunjukkan
bahwa dalam
satu buhn
penggunaan
internet
banking
mencapai
28%,
sementara
transaksi
secara
langsung
tercatat
sebesar8%.

“Ini
mengindikasikan

bahwa

Perbedaan :
Terletak padg
subjek penelitiarn
yaitu, Dalam
Menggunakan
Internet Bangking
Dan  Transaks
Langsung

Persamaan :
Dilihat

tingkat

kepercayaan
nasabah da
metode yang
digunakan.

dari
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kepercayaan
nasabah  dalan
melakukan
transaksi
langsung
besar
dibandingkan
dengan
menggunakan
internetbanking.

lebih

Sumarni (2021) | Pengaruh Nisbal Nisbah bagi hasi Perbedaan :
Bagi Hasil| memiliki Subjek penelitiar
Terhadap pengaruh positil Pengaruh
Kepercayaa dan signifikan| Kualitas Layanar
Nasabah Di Bn|terhadap tingka Terhadap
Syariah Kcp| kepercayaan Kepuasaan da
Wonomulya nasabah BN| metodepenelitian
Syariah KCP| yang digunakan.
Wonomulyo.
Persamaan :
Kepercayaan da
nasabah.
Anita Rahayu Strategi Custome Strategi layanar Perbedaan :
Service  Dalan] pelanggan dalan Terletak padg
(2021) Manajemen menangani subjek penelitian

Complain
Automatic Teller
Machine  (Atm)
Pada Btn Syaria
Parepare

keluhan nasabal
diterapkan sesud
dengan standg
Bank BTN
Syariah Pareparé
Implementasi
strategi
berdampak
signifikan  pada
kepuasan da
loyalitas nasabal
serta menjagq
citra bank tetay
positif di mata
nasabah da
masyarakat

ini

dapat dilihat dar
judul penelitian.

Persamaan :
Dapat dikatakar
bahwa

permasalahan
yang diangkal
dari penelitian ini
hampir samg
yang berasal da
komplain nasaba
terhadap

manajemen piha
bank, yang
bepengaruh

terhadap hasi
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penelitian, yait
tingkat kepuasat
nasabah  selai
itu, metode
kualitatif ~ yang
digunakan.

Berdasarkan Tabel 2.1, terlihat bahwa peneliianelitian tersebut relevan
dengan studi yang sedang berlangsung. Salah satunya adalah pedailitiadilani
pada tahun 2023 yang WNawaij Dathon Perbdnkandéni si s S
Perencanaan Sol usi Keamanan. 0o Penelitian
menyeluruh berbagai jenis serangamalware dalam sektor perbankan serta
merancang dosi keamanan yang dapat menekan risiko terseldagtode yang
digunakan pada pelitian ini melibatkan tinjauan komprehePsibedaan pada subjek
penelitian yaitu, Terletak pada perencanaan solusi keamanan yang di detfiti
metodeyang digunakamadapenelitian ini berbedaedangakan persamaannya yaitu,

membahas pada serangan virus siber padaank.

Penelitian kedua dari Rendi Panca Wijanaitoal. tahun 2023 dengan judul
i A n a IDansSinalasi Serangan Ransomware Terhadap Database Bank Syariah
Indon e s Btaddini bertujuan untuk mengidentifikasi potensi kerentanan dan efek
dari serangan ransomware pada infrastruktur database suatu organisasi. Metode yang
diterapkan dalam penelitian ini meliputi tinjauan pustaka yang relevan, pengamatan
terhadap kass serangan ransomware, serta simulasi seraigi@m.Perbedaan pada
subjek penelitian yaituterletak pada Analisis dan simulasi terhadap database dan

metode pada penelitian ini yang digunakan berlssdangkan persamaannya yaitu,

BKaira Milani Fi t r Maware Dafam @érbaskans DanS Reremcangaa n
Sol usi K nstitotdnfoanatikedDan Bisnis DarmajayHl, no. 3 (2023)
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membahas serangan ranmsvare dan objek penelitian pada Bank Syariah Indonesia
(BSI).14

Penelitian ketiga dariMut mai nnah tahun Zilgkdt denga
Kepercayaan Nasabah Bmi Cabang Parepare Dalam Menggunakan Internet Bangking
Dan Transaksi Langsung penelitian ini bertujuanuntuk mengukur tingkat
kepercayaan nasabah terhadap penggunaan internet banking dan transaksi langsung.
Penelitian ini menggunakan metode lapangan dengan pendekatan deskriptif dan
kualitatif. Data dikumpulkan melalui wawancara, yang kemudian dianalisisgk un
memberikan gambaran tentang subjek penelitian terkait internet banking dan
transaksi langsungNamun, ada juga persamaannya Yyaitu tingkat kepercayaan

nasabah®

Penelitian kempatdari Sumarnitahun2021dengan juduh Pengar uh Ni s b e

N

BagiHasilTer hadap Kepercayaan NasabahStudi Bni
ini bertujuan untuk mengeksplorasi apakah terdapat pengaruh antara nisbah bagi hasil
dan kepercayaan nasabah, dengan nisbah bagi hasil sebagai variabel independen dan
kepercayaan nasabah sg#ia variabel dependen. Penelitian ini menggunakan
pendekatan deskriptif kuantitatif, dan data diperoleh melalui kuesioner dan
dokumentasi. Penelitian ini juga membedakan subjek yang ditakiti, Pengaruh

Nisbah Bagi Hasitlan metode penelitian yang digakan. Namun terdapat persamaan

yaitu dampak yang di berikan terhadap kepercayaan na¥abah.

Penelitian kkma dari Anita Rahayutahun 2021 degan juduli St r at e gi
Customer Servicdalam Manajemerkomplain Automatic Teller MachingAtm)

Pada Btn Syariah Parea r tejgamya untuk mengidentifikasi strategi layanan

YRendi Panca Wijanar ko eS$eramaRansoniwAralertadapi s Dan ¢
Dat abase Bank SUnigersitaa Pembangdan Nasisana (UBN) Veteran Jakdytao.
1 (2023): 10615

BMutmainnda, A Ti ngkat Kepercayaan Nasabah BMI Caban
Int ernet Bangki ng D alnstitit Agamadstain blege@d0z2ln gsung, 0
¥Sumarni, fAPengaruh Nisbah Bagi Hasil Terhadap

KCP Wo n o nmstitutyAgama Islam Neger202L.
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pelanggan dalam menangani keluhan nasabah mengenai masalaAupamatic

Teller Machine(ATM), serta untuk memahami dampak dari pengelolaan keluhan
yang dilakukan oleh layanan pelanggan terhadapbahsaletode yang diterapkan
dalam penelitian ini adalah pendekatan kualitatif, dengan pengumpulan data primer
melalui observasi, wawancara, ddokumentasi. &nelitian ini memiliki perbedaan

pada subjek penelitian dapat dilihat dari judul penelitian dasapgannyadari
penelitian ini masalah yang diangkat hampir sama yang berasal dari komplain
nasabah terhadap manajemen pihak bank, yang bepengaruh terhadap hasil penelitian,

yaitu tingkat kepuasan nasabdh.

B. Tinjauan Teoritis

1. Tinjauan Tentang KonsepDampak

"Dampak, menurut Kamus Lengkap Bahasa Indonesia, diartikan sebagai
pengaruh dari suatu hal yang menghasilkan konsekuensi; benturan; yang cukup
signifikan sehingga dapat menyebabkan perub¥haBecara etimologis, istilah
"dampak" merujuk pada pelggaran, tubrukan, atau benturan. Awalnya, istilah
ini digunakan sebagai padanan untuk katgpact dalam Bahasa Inggris. Dalam
konteks Bahasa Inggrisjripact' berarti tabrakan atapenturant®

Menurut Kamus Besar Bahasa Indonesia, dampak merujuk patliadre
atau pengaruh yang signifikan yang menghasilkan konsekuensi, baik itu berupa
dampak negatif maupun positif. Akibat, menurut definisi dalam Kamus Besar
Bahasa Indonesia, mengacu pada hasil atau konsekuensi dari suatu peristiwa,
keputusan, atau keadwagang terjadi sebelumny& Dampak merupakan hasil

dari suatu tindakan, yang bisa bersifat positif atau negatif, serta menciptakan

“"Anita Rahayu, #AStrategi Customer Service Dal al
Machine (ATM) Pada Bank BTISy ar i a h IRstitut Agamma Igam dNeger2021.

18 Suharno and RetnoningsiKamus Besar Bahasa Indonesi@emarang: Widya Karya,
2003).h. 243

19 Soerjono SoekantdSosiologi Suatu PengantaRevisi (Jakarta: Rajawali Pers, 201f).
380

2Lily Nur I ndah Sari, iDampak Pembiayaan BNI
Peni ngkat dnstitulAgdtnsl lslam Negeri Parepai®, no. 2 (2021): 10,
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pengaruh yang kuat dengan konsekuensi baik atau bAdalbundampak secara
umum merujuk pada segala sesuatu yang mundédgse akibat dari adanya
suatu hal. Dampak ini dapat bersifat signifikan, dengan konsekuensi yang

dirasakan sebelum dan setelah terjadinya hal terebut

Dari berbagai pendapat yang telah disampaikan, dapat disimpulkan
bahwa dampak merujuk pada perubaheamg timbul akibat aktivitas atau
tindakan yang dilakukan sebelumnya, sebagai konsekuensi dari pelaksanaan
suatu kebijakan, yang dapat membawa perubahan baik yang positif maupun

negatif??

2. Tinjauan Tentang Viru s Siber
a. Pengertian Virus Siber

Virus komputer adalah jenis perangkat lunak yang sering Kali
tersembunyi dalam program lain yang terlihat aman. Virus ini dapat
memperbanyak dirinya dan menyisipkan salinan ke dalam program atau file
lain, biasanya dengan tujuan melakukan tindakan merusakiisepaghapus
data. Salah satu contohnya adalah infeksi PE, sebuah metode yang umum
digunakan untuk menyebarkanalware di mana data tambahan atau kode
yang dapat dieksekusi disisipkan ke dalamPie*?

Menurut Kamus BesaBahasa Indonesia (KBBI), istilah "siber"
merujuk pada sistem komputer dan informasi, sertah&lalyang terkait
dengan internet. Dalam bukuiCyber Security Policy Guidebook
mengartikan keamanan siber dari sudut pandang kebijakan publik sebagai
perlindun@n yang dirancang untuk menjaga segala sesuatu yang ada di dunia

maya. Secara umum, keamanan siber mencakup penggunaan orang, proses,

2’Sint a Hariyati, fAPersepsi Masyarakat Terhadap P
S a ma r iJoumha I)Jmd Pemerintaha8, no. 2 (2008): 58®6.
22 Lily Nur Indah Sar i , akiiA2mbiagaan BNI Syariah Kcp Wonomulyo Terhadap

Peni ngkat dnstituuAdard Islam Negeri Parepat@, no. 2 (2021)h. 12
ZfiMalware 6 Wi ki pedi a bahasa Indonesia, ensiklopedi
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dan teknologi untuk mencegah, mendeteksi, dan memulihkan kerusakan yang
dapat mengancam kerahasiaan, integritas, danskeliaan informasi di ranah
siber

Penjelasan Bayuk di atas berasal dari terjemahan buki@yher
security is Security modified with an adjective referring to the cyberspace
properties of the thing to be secured. In general, cyber security refers to
methals of using people, process, and technology to prevent, detect, and
recover from damage to confidentiality, integrity, and availability of
information in cyberspace

Menurut Stevens dalam bukuni@yber Security and the Politics
of Time, keamanan siberilthat dari sudut pandang politik sebagai respons
terhadap risiko dan ancaman kontemporer yang dihadapi oleh infrastruktur
teknologi informasi global, yang sering kali diidentifikasi dengan istilah
"internet". Secara umum, ini mencakup semua individu atatitas yang
terlibat dalam komunikasi digital atalektronik.

Dapat disimpulkan bahwa keamanan siber merupakan suatu
pendekatan yang melibatkan individu, prosedur, dan teknologi untuk
mengidentifikasi, mendeteksi, mencegah (melindungi), menanggapi, dan
memulihkan dari kerusakan pada kerahasiaan, integritas, dan ketersediaan
informasi digital®*

Siber dalamBahasandonesiadiambil dari istilah Inggris "cyber'.
Secaraumum, siber merujuk pada segalasesuatuyang berkaitan dengan
sistem komputer dan informasi. Seiring waktu, istilah ini juga mencakup
aspekyang berhubungandenganinternet. Siber meliputi berbagaibidang
dalam ilmu komputer, seperti penyimpanan, perlindungan, akses,

penprosesantransmisidanpenghubungadata®®

“Bader. l mam Muchdi, i CyberfSecnritys, i6 0 K eKaomeprassn aBiab €
2020
XKanal I nformasiCybefiPengemtieam Riewed @rup, 2023
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b. MacamMacam Virus
Konteks serangan siber, ada beberapa jenis yang patut mendapatkan
perhatian khusus. Setiap serangan ini biasanya memiliki metode penanganan

dan sistem keamanan yang unik.

1. Malware

Fenomena yang paling umum dijumpai adamahlware yang
merujuk pada perangkat lunak berbahaya. Ini merupakan senjata utama
bagi penyerang siber, digunakan oleh para penjahat atau peretas untuk
mengganggu atau merusak sistem penggunasaing

Malware, yang merupakan singkatan dari perangkat lunak
berbalaya, merujuk pada program yang secara khusus dirancang untuk
merusak komputer, server, klien, atau jaringan. Berbeda dengan
perangkat lunak yang rusak karena kesalahaalware termasuk
berbagai jenis, seperti virusyorm trojan, ransomware, spyware
adware danscareware Selain itu, program dapat dikategorikan sebagai
malware jika secara diantdiam bertindak melawan kepentingan
pengguna. Contohnya, pada suatu waktu, disk musik kompak Sony
secara tersembunyi menginstadotkit di komputer peméli untuk
mencegah penyalinan ilegal, tetapi juga melaporkan kebiasaan
mendengarkan pengguna, yang menciptakan kerentanan keamanan
tambahan.

Jenis perangkat lunak antiviru§rewall, dan strategi lainnya
digunakan untuk melindungi sistem dari ancameatware, mendeteksi
keberadaanmalware dan memulihkan dari serangan berbahaya.
Malware dapat menyerang file pribadi dan memperbanyak dirinya, yang
dapat merusak hard disk dan perangkat lunak, mencuri data, serta
mengganggu sistem informasi pada komputer ydisgsar.Malware

dapat berupa program atau kode yang menyamar sebagai pengguna dan
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menjalankan sistem tanpa izin. Perangkat lunak ini dapat merusak
dengan memanipulasi program atau menghentikannya. Beberapa
malware yang berbahaya bahkan mampu menonaktife@nangkat
lunak antivirus yang terpasang di sist&m

2. Phishing

Phishing merupakan bentuk kejahatan siber di mana pelaku
menghubungi korban melalui email, telepon, atau pesan teks, menyamar
sebagai institusi resmi, untuk menipu individu agaenyerahkan
informasi sensitif. Data yang dicuri, seperti identitas pribadi, rincian
kartu kredit, dan kata sandi, kemudian dapat digunakan untuk
mengakses akun penting, yang berpotensi mengakibatkan pencurian

identitas dan kerugiaimansial.

3. Denial of Sevice (DDoS)

DDoS, atau serangan penolakan layanan terdistribusi,
merupakan ancaman siber di mana pelaku kejahatan berusaha
mengganggu server, layanan, atau lalu lintas normal dari jaringan
tertentu. Mereka melakukannya dengan membanijiri target atau
infragruktur sekitarnya dengan lalu lintas internet yang berasal dari
berbagai alamat IP. Akibatnya, sistem dapat menjadi tidak dapat
diakses, server mengalami overload, atau bahkan terpaksa offline
sementara, yang mengganggu fungsi penting organisasi

c. Penger@n VirusRansomware

Ransomware merupakan jenismalware yang dirancang oleh
hacker Perangkat lunak ini mengenkripsi file dan data pengguna pada
perangkat, sehingga menjadi tidak dapat diakses atau dihapus. Para pelaku

kejahatan kemudian meminta uantgbusan untuk proses dekripsi.

%®Mark Russinovich, iSony, Rootkits and Digita
Mar k 6 s201BIl o g,
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Mengembalikan file yang terinfekeansomwaresangat sulit dan hampir tidak
mungkin. Pilihan yang ada adalah menginstal ulang hard disk atau tidak
menggunakannya sama sekali. Selain itu, biaya untuk mendekripsi file yang

terkenaransomwarguga cukup tinggi.

Ransomware merupakan salah satu tipemalware yang
menggunakan enkripsi untuk mengubah data menjadi format yang tidak bisa
dibaca oleh perangkat. Hal ini mengakibatkan korban tidak dapat mengakses
perangkat mereka hingga tdatersebut didekripsi, yaitu dikembalikan ke
bentuk aslinya. Untuk mendekripsi data di perangkat yang terinfeksi,
pengguna perlu mendapatkan kode dekripsi yang biasanya ditawarkan oleh
peretas setelah membayar tebusan. Jika dalam waktu tertentu tidakilberh

mendekripsi, maka data di perangkat tersebut bisa hilang.

Jenis malware yang ada,ransomware tergolong yang paling
berbahaya. Berbeda dengaalwarelain, ransomwaredapat merusak sistem
perangkat hingga tidak dapat berfungsi. Selainrédnsomwarguga memiliki
kemampuan untuk menyebar dan menginfeksi perangkat lain di sekitarnya,
sehingga penanganannya harus segera dilakukan untuk mencegah dampak
yang lebih paraf’

d. Bentukbentuk VirusRansomware

Ransomwarehadir dalam berbagdbentuk dan jenis, mencapai
ratusan atau bahkan ribuan, masmagsing dengan karakteristik yang
berbeda. Secara umum, ada dua kategori utansmware

2’Mike Napi zahni ,Rarsdhwa® IReaingerti an, Jenis, Dan Car a
Dewaweb, 2022.
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1. LockerRansomwar¢Non-Enkripsi)

Locker ransomware menghalangi akses pengguna dengan
mengunci lagr (ock-screen perangkat. Setelah layar terkunci, pelaku

akan meminta tebusan agar akses dapat dipulihkan.
2. Ransomwar&ryptolocker(Enkripsi)

Ransomwargenis ini, yang sering dipakai oleh pelaku kejahatan
siber, mengenkripsi file digital di komput&orban. Pelaku kemudian
meminta uang tebusan untuk memberikan kunci del&ipsi

Ciri-ciri Virus Ransomware

Berikut adalah beberapa tanda bahwa perangkat Anda mungkin

telah terinfeksi oleh virussnsomware

1. Semua format file, seperti video, fotalan dokumen lainnya,
berubah menjadi format tertentu dan tidak bisa diakses.

2. Data atau file di perangkat lain bisa terinfeksi setelah menggunakan
flashdisk atau media penyimpanan lain yang sebelumnya dipakai di
perangkat Anda.

3. Anda akan menerima pesanridaacker biasanya berupa fileeks
yang berisi ancaman dan permintaan tebusan.

4. Dalam pesan tersebut terdapat informasi mengenai driBy<em
yang mencakupersonal IDdengan kode unik sebagai cara untuk
membuka akses ke file yang terkufiti

Faktorfaktoryang Mempengaruhi Terjadinya Viransomware

Berikut adalah beberapa faktor penyebatisomware

2ZNur Syamsi Tajriyani, APertanggwangermana b an

Modus Operandi PenyebarBansomwar€ r y p t o lJwist-Riaion 4,dmo. 2 (2021): 685

®Ahmad Nur Ub ai d RamsomwéardDiagne S\Wil ruussi Terbaik

Logique, 2021

Pi d

Me n g
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1. Phishing

Ransomwaresering menyebar melalui email phishing, di mana
penyerang berusaha memperoleh informasi sensitif dengan cara menipu

korban agar memasukkan data pribadi atau mengklik tautan berbahaya.
2. Kelemahan Keamanan

Serangan dapat memanfaatkan celah dalam sistem keamanan.
Jika sistem tidak mendapatkan pembaruan p&dchyang diperlukan,

penyerang dapat mengambil alih daengenkripsi data.
3. Perangkat Lunak Palsu

Ransomwarguga dapat ditransmisikan melalui perangkat lunak
palsu yang tampak seperti aplikasi sah. Setelah diunduh, perangkat ini

bisa menginstalansomwaredi sistem korban.
4. Jaringan yang Tidak Aman

Penydaran juga bisa terjadi di jaringan yang kurang terlindungi.
Begitu ransomwaremasuk, ia dapat menyebar dengan cepat ke sistem

lain dalam jaringan tersebut.
5. PembayaraRansomware

Beberapa korban memilih membayar tebusan untuk
mendapatkan kembali akses #ata mereka. Tindakan ini dapat memicu
penyerang untuk terus melancarkan serangan dan mengembangkan

metode yang lebih rumif

Aulia Reta FaRadsomware JieAmpias ,|l tRienyebab, Dan Car a
Sekawan Media, 2023
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3. Tinjauan Tentang Sistem Informasi Manajemen Perbankan

Sistem informasi manajemen saat ini tidak hanya berfungsi untuk
memenuhikebutuhan manajemen di berbagai level dan departemen, tetapi juga
untuk meningkatkan efisiensi operasional perusahaan. Raymon Mcleod, Jr dan
George P. Schell menyatakan bahwa "Sistem Informasi Manajemen adalah
sistem berbasis komputer yang menyediakaorimési kepada pengguna dengan
kebutuhan yang sam&edangkan menur ut Joel E. Ross
Manajemen adalah suatu kelompok orang, seperangkat pedoman dan petunjuk,
peralatan mengolah data (seperangkat elemen) memilih, menyimpan, mengolah,
dan mengmbil kembali data (mengoperasikan data dan barang) untuk
mengurangi ketidakpastian pada pengambilan keputusan (mencari tujuan
bersama) dengan menghasilkan informasi untuk manajer pada waktu mereka
dapat menggunakannya dengan paling efiseenghasilkan informasi menurut
waktu r¥ijukan)o.

Manajemen perbankan merupakan disiplin ilmu yang berfokus pada
pengelolaan semua aktivitas bank agar dapat beroperasi dengan lebih efisien
dalam mencapai tujuanay? Serta mengendalikan bagaimgmerbankan melalui
aktivitas operasinyanenghimpun dana, dan mendistribusikan hutang pidtang.
Penilaian terhadap faktor manajemen dalam menilai kesehatan bank dilakukan

melalui evaluasi pengelolaan bank tersebut

31 Yulia Djahir and Dewi PratitaSistem Informasi ManajemefYogyakarta: Deepublish
(Grup Penerbit CV Budi Utama), 2014).1517
2Zaki, fAPengertian Manajemen Perbankan Adal ah:
BAdministrasi Publik, fAManajemen Bank -: Pengert
Unsur Dalam Manaj emen Bank, 0 2023.
34 Veithzal Rivai, Andria Permata Veithzal, ancerfy N Indroes,Bank and Financial
Institution Managemer(tlakarta: PT RajaGrafindo Persada, Jakarta, 2807p1
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a. User Bank
Menurut Kamus Besar Bahasadonesia, istilah tise'’ merujuk
pada seseorang yang menggunakan suatu sistem, umumnya merujuk pada
manusia’®
Dunia teknologi dan internet, istilaluset' biasanya mengacu pada
individu atau konsumen yang menggunakan produk atau laydigaal.
Contohnya termasuk pengguna aplikasi, pengunjung situs web, atau
pelanggan daplatform daring
Konteks perbankan, pengguna layanan bank umumnya dikenal
sebagai nasabah. Menurut Unddsgdang No. 10 Tahun 1998 tentang
PokokPokok Perbankan, pds4l) menjelaskan bahwa nasabah adalah
individu atau entitas yang memanfaatkan layanan bank. Sementara itu,
nasabah penyimpan adalah mereka yang menempatkan dana di bank dalam
bentuk simpanan, sesuai dengan perjanjian yang dibuat antara bank dan
nasabah tsebut®®
Djaslim Saladin menyatakan bahwa nasabah adalah individu atau
entitas yang memiliki rekening tabungan atau pinjamapadk3’ Pelanggan
atau nasabah adalah individu atau entitas yang membeli atau menggunakan
produk yang disediakasleh bank. Terdapat beberapa kategori nasabah, yaitu:
1. Pasar Konsumen : Konsumen individu atau rumah tangga yang
mengakses produk bank untuk kebutuhan pribadi, seperti tabungan dan
deposito.
2. Pasar IndustriOrganisasi yang memperoleh produk untugudiakan

dalam proses produksi mereka.

%pintarnya, #fAUser, o 2023.

%Presiden Republ i-kndang Bepublik indoaesia Notiar d0aTahgin 1998
Tentang Perubahan Atas Undddgndang Nomor 7 Tahun 1lemBBaranTent ang
Negara Republik Indonesid998, pasal 1 ayat 3.

37 M.Nur Rianto Al Arif, DasarDasar Pemasaran Bar(dakarta: CV Rajawali,294)h. 125
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3. Pasar Pemerintah : Badan pemerintah, termasuk departemen atau
BUMN, yang membeli produk dari bank.

4. Pasar Reseller : Organisasi yang membeli barang dan jasa
untuk dijual kembali dengan margin keuntungan.

5. Pasar Internasional: Pembeli dari luar negeri, mencakup individu,

produsen, reseller, dan lembaga pemeriatahg3®
b.  SistemFirewall Bank

Perkembangan sistem keamanan perbankan saat ini menghadirkan
berbagai lapisan perlindungan, seperti biometrikewall, dan sistem
pencegahan intrusi. Tujuan dari validasi berlapis ini adalah untuk memastikan
bahwa akses hanya diberikan kepada individu yang berwenang. Pembaruan
dan pemantauan sistem keamanan yang rutin dilakukan memastikan data
terlindungi dari pencurian dan serangaralware>®

Menurut Roji,firewall adalah suatu metode atau mekanisme yang
diterapkan pada perangkat keras, perangkat lunak, atau sistem itu sendiri.
Tujuannya adalah untuk melindungi jaringan pribadi dengan carganmieg,
membatasi, atau bahkan menolak beberapa atau seluruh koneksi dari segmen
jaringan ke jaringan eksternal yang tidak termasuk dalam tirayigipnya?°

Firewall adalah sistem yang dirancang untuk menilai dan
mengontrol akses yang dianggap aman, segacegah akses dari jaringan
yang tidak amarf-irewall dapat berupa perangkat lunak (seperti program atau
aplikasi) atau perangkat keras (alat khusus yang menjalankan program

firewall). Perangkat ini sangat penting karena berfungsi sebagai penghalang

Biotika,

Dan

38 Kasmir,Pemasaran BankRevisi (Jakarta: Kencana, 200482

®Bjiotika, f@AManfaat Dan Contoh Penerapan Teknol

2021

“Singgih Arif Widodo, Alimuddin YasFrawal And Khur
l dso (Yogyakarta, 2015).
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keamanan antara jaringan komputer eksternal dan internal, menyaring lalu
lintas jaringan yang masuk dan keléar

Firewall pada komputer berfungsi sebagai pertahanan utama untuk
mencegah berbagai jenis serangan peretasan ke dalam jaringan. Setiap peretas
yang berusaha mengakses jaringan akan mencari port terbuka yang bisa
dimanfaatkan. Dengan adanya firewall dalam sistem jaringan, diharapkan
informasi penting dapat terlindungi dan manajemen lalu lintas akses, baik dari
dalam maupun luar sistem, dapat dilakuki@mgan baik. Ini bertujuan untuk
meningkatkan kinerja semua komponen terkait, sehingga koneksi atau
jaringan menjadi optimal dan memberikan manfaat bagi pengguna

4. Tinjauan tentangKepercayaan Nasabah

a. PengertiarTentangKepercayaan
Lau dan Lee, seperti yang diungkapkan oleh Fandy Tijiptono,

berpendapat bahwa kepercayaan terhadap suatu merek adalah elemen penting
dalam menciptakan loyalitas. Hal ini dikarenakan kepercayaan mencerminkan
kesiapan konsumen untuk mengandalkan produk atmnan dalam situasi
yang berisiko, berdasarkan harapan bahwa produk atau layanan tersebut akan
memberikan hasil yang memuasKaiKeyakinan terhadap suatu produk atau
layanan bisa dianggap sebagai indikator kualitas hubungan antara konsumen
dan produk atalayanan tersebut. Beberapa perusahaan percaya bahwa untuk
meraih kepercayaan konsumen, mereka cukup menghasilkan produk atau
layanan yang berkualitas tinggi. Menurut Robbins, kepercayaan adalah
harapan positif bahwa orang lain tidak akan bertindak demgaam yang

merugikan, baik melalui ucapan, tindakan, mauelsijakan??

“Andy Nova Witjiaayna,DafinP eFnugnegrsi Firewall , 0 2014.

42 Fandy Tjiptono,Pemasaran Jasa: Prinsip, Penerapan Dan Peneli{fdngyakarta: Andi
Offset, 2014).

43 Stephen ARobbins and Timothy A Judg®@erilaku OrganisasiJilid 2 (Jakarta: Salemba
Empat, 2011).
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Definisi tingkat kepercayaan menurut Singlan Sirdeshmukh
menyatakan bahwa Akepercayaan adal ah
me mbangun dan memel i har a hubungan dal
Kepercayaan juga dapat diartikan sebagai keyakinan individu dalam menjalin
kerja sama dengan pihak lain, yang pada gilirannya menciptakan hubungan
kerja sama yang positif dalam jangka waktu yang parffang  Dari
berbagai definisi yang ada, dapat disimpmlkbahwa kepercayaan merujuk
pada kesediaan konsumen untuk memanfaatkan layanan sebuah perusahaan,
karena mereka yakin bahwa perusahaan tersebut dapat diandalkan untuk
memenuhi janji yang dibuat. Hal ini pada akhirnya akan membangun loyalitas
konsumen.

b. Kepercayaan Dalam Presfektif Islam

Imam atQusairi menjelaskan bahwa istilathadid, yang merujuk
pada orang yang jujur, berasal dari katadid', yang berarti kejujuran. Istilah
"shiddig" merupakan bentuk penekanan dasadid’, menggambarkan
seseorangang unggul dalam kejujuran. Dengan demikian, dalam diri orang
yang jujur terdapat nilamilai spiritual yang mencerminkan berbagai sikap
moral yang baik®

Perilaku yang jujur mencerminkan sikap bertanggung jawab atas
tindakan yang dilakukan, yang dikénsebagai integritas. Kejujuran dan
integritas saling melengkapi, bagaikan dua sisi dari koin yang sama.
Seseorang tidak hanya perlu memiliki keikhlasan dan kejujuran, tetapi juga
harus dilengkapi dengan niailai lain yang mendorongnya, seperti inteasit
Hal ini membuat individu tersebut siap menghadapi risiko dan konsekuensi
dengan berani, penuh kebanggaan, dan sukacita, tanpa pernah berpikir untuk
melemparkan tanggung jawab kepada orang lain. Dalam Islam, Q.S. Ali

44 elibrary.unikom.ac.id
45 K.H. Toto TasmaraVlembudayakan Etos Kerja Islafdakarta: Gema Insani, 2002).
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Imran/3:159 mengajarkan kepada oramgng beriman, khususnya pelaku
usaha, untuk bersikap lembut dan memuaskan dalam dakwah mereka.

Fil R Bl NS B Lo b
#5055 72 " L7 BhetFoy S Sl 575 o 8
2 12@%7‘%&12

Terjemahnya :
Dengan izin Allah, engkau (Nabi Muhammad) menunjukkan sikap
lemah lembut kepada meka. Jika engkau bersikap keras dan kasar,
mereka pasti akan menjauh darimu. Oleh karena itu, maafkanlah
mereka, mintalah ampunan untuk mereka, dan lakukan musyawarah
dalam halhal penting. Setelah engkau membuat keputusan, percayalah
kepada Allah. Sesugghnya, Allah menyukai orangrang yang
berserah diri kepadidlya.*®

Artinya adalah: segala hal yang berkaitan dengan perang dan
berbagai aspek duniawi lainnya, termasuk politik, ekonomi, dan masalah
sosial.

Morgan dan Hunt menunjukkan bahkepercayaan adalah fondasi
penting untuk kolaborasi antar perusahaan. Temuan serupa juga diungkapkan
oleh Ganesan, yang menyatakan bahwa kepercayaan berpengaruh pada niat
untuk mempertahankan hubungan jangka panjang. Menurut Morgan dan Hunt,
ada beberapaekintungan dari kepercayaan, yaitu:

1) Kepercayaan mendorong pemasar untuk berusaha menjaga hubungan

yang telah terjalin dengan mitra dagang.

““Kementerian -Qgmaman RDan ARAér j e maandi®nnya, 0 Q.
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2) Kepercayaan mengarahkan pada penghindaran pilihan jangka pendek
dan lebih fokus pada keuntungan jangka panjang, Yyaitu
mempertahankan mitra yang ada.

3) Kepercayaan dapat membantu pemasar mengambil keputusan yang
lebih bijak dalam menghadapi risiko besar, karena mitra tidak akan
memanfaatkan situasi yang dapat merugikan perfiasar

c. Teori Kepercayaan Nasabah

MenurutSumarwan dalam Sangadji & Sopiah kepercayaan nasabah
dapat didefinisikan sebagai keyakinan bahwa suatu produk memiliki
karakteristik tertentu. Hal ini sering disebut sebagai keterkaitan antara objek
dan atribut, yang merujuk pada kepercayaan konsumen mangetensi
hubungan antara sebuah objek dan atribut yaergl e van o .

Menurut Mowen & Minor, kepercayaan merujuk pada pengetahuan
yang dimiliki konsumen tentang objek, atribut, dan manfaatnya. Sementara
itu, McKnight et al. menjelaskan bahwa kepercayaanbtumantara pihak
yang belum saling mengenal baik dalam interaksi atau proses transaksi.
Dalam konteks ini, dua aspek utama dari kepercayaan konsaitef?

1) Keyakinan Mempercayailusting Belief

Trusting belief merujuk pada tingkatkepercayaan seseorang
terhadap pihak lain dalam konteks tertentu. Ini merupakan persepsi
konsumen terhadap perusahaan atau pemasar, di mana perusahaan
dianggap memiliki karakteristik yang menguntungkan bagi konsumen.
Tiga elemen utama yang membangun tngstbelief adalah niat baik,
integritas, dan kompetensi.

“Mul yo Budi Setiawan and Ukudi Ukudi, #fAPengaru
Komitmen Terhadaphy al i t as Nasabah ( Studi RraadBisni®ban Bpr Ban
Ekonomi (JBE), September 2007, Hal. 22 Vol.14, No.44, no. 2 (2007): 21%7.

“Wi janarko et al ., rasganRdnsomviasTeriadap DffabasaiBarks i Se
Syariah I ndonesia. o



28

a) Niat Baik Benevolence

Mengacu pada seberapa besar kepercayaan konsumen kepada
penjual dalam berperilaku positif Benevolence mencerminkan
kesediaan penjual untuk melayani kepentingamsumen secara

berkelanjutan.
b) Integritas (ntegrity)

Berkaitan dengan keyakinan konsumen terhadap kejujuran

penjual dalam memenuhi kesepakatan yang ada.
c) Kompetensi Competence

Merupakan keyakinan terhadap kemampuan penjual dalam
membantu  konsumen memenuhkebutuhannya. Kompetensi
menunjukkan seberapa efektif penjual dalam mencapai hasil yang

diinginkan konsumen.
2) Niat untuk Mempercayailfusting Intentiof

Trusting intentionadalah keputusan sadar di mana seseorang
bersedia bergantung pada orang lain dadétoasi tertentu. McKnight et
al. menjelaskan bahwa ada dua elemen yang mendasatri trusting intention,
yaitu kesediaan untuk bergantung dan probabilitas subjektif untuk

bergantung.
a) Kesediaan untuk Bergantung/{llingness to Depend

Merujuk pada kesiapan keumen untuk bergantung pada
penjual dengan menerima risiko atau konsekuensi yang mungkin

timbul.

b) Probabilitas Subjektif untuk Bergantung§ubjective Probability of
Depending
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Mengacu pada kesediaan konsumen secara subjektif untuk
memberikan informasi prézli, melakukan transaksi, dan mengikuti

saran atau permintaan dpgnjual.
d. Faktorfaktor Yang Mempengaruhi Kepercayaan
Ada beberapa faktor yang memengaruhi kepercayaan seseorang, yaitu:

1) Reputasi adalah karakteristik yang diberikan kepada penjual
berdasarkan informasi dari individu atau sumber lain. Reputasi
memainkan peran penting dalam membangun kepercayaan konsumen
terhadap penjual, terutama ketika konsumen tidak memiliki
pengalaman pribadi. Informasi positif yang disebarkan dari mulut ke
mulut dapat menarik minat konsumen. Ketika konsumen menerima
informasi yang baik tentang penjual, hal ini dapat mengurangi persepsi
risiko dan ketidakamanan saat melakukan transaksi.

2) Perccived qualityyaitu persepsi akan kualitas baik itu dari segi
produk, pelagn maupun pengahargaan. Tampilan serta desain

perusahaan juga dapat mempengaruhi kesan pertama yang tefbentuk.

e. StrategiMembangurKepercayaaRelanggan
Berikut adalahparafraselariteksyangAndaberikan:

1) TentukanStandaKualitas

Tentukan standarkualitas yang jelas untuk setiap produk atau
layanan yang ditawarkan. Hindari pengurangankualitas; sebaliknya,
upayakanuntuk terusmeningkatkarkualitastersebut Dengandemikian,

kepercayaapelanggarakanterbangun.

“DEwi I ntan Kusuma, ifiPengaruh Kepercayaan Terh
Baby (Studi Pada Si sSkiipsi BiMKedi 20KLe2d 33 i Kelas XIl), o
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2) TingkatkanKomunikasidanInteraksi

Menciptakan pengalaman positif bagi pelanggan sangat
bergantungpadakomunikasidan interaksiyang efektif. Pastikanuntuk
berkomunikasidenganbaik dan memberikansolusi yang sesuaidengan
kebutuhampelangganResponyang cepatterhadappermintaarkonsumen
akan memperkuathubungan,terutamabagi merekayang memerlukan
bantuamatauinformasi.
3) BerikanKesanPertamayangPositif

Salahsatucarauntuk membangurkepercayaapelanggaradalah
denganmenunjukkamilai-nilai perusahaanda danmemberikarkesan
pertamayang baik. Usahakanbisnis Anda meninggalkanimpresi yang
positif agar pelanggandapat mempercayaiAnda di masamendatang.
Selalu pastikanproduk dan layanan Anda berkualitas,dimulai dengan
mengkomunikasikanilai-nilai peruusahaarmlanmengambiltindakanyang
mencerminkannyalni akan membuatbisnis Anda terlihat lebih otentik
danmeningkatkarkepercayaapelanggan.
4) PengumpulatympanBalik

Kumpulkan sarandan kritik melalui pertemuanangsung,survei
via email, atau survei pop-up di situs web Anda. Umpan balik dari
pelanggamapatmembantuAnda melakukanperbaikanyang diperlukan
untuk produkdanlayanan.
5) ApresiasiPelanggan

Untuk menjaga loyalitas pelanggan, pertimbangkan untuk
memberikanpoin padasetiap pembelianyang dapatditukarkandengan
produk Anda. Ini dapat meningkatkanketerlibatanpelanggandi masa
depandanmendorongnerekamenjadipelanggarsetia.

6) KenyamanamlanKeamanariransaksi
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Nasabahharus merasanyamansaatbertransaksipaik di dalam
maupundi luar bank. Mereka tidak seharusnyamerasakhawatir saat
berinteraksdengarbank.

7) PenanganaKeluhan

Setiap keluhan atau komplain dari nasabahharus ditanggapi

dengarcepatdanefektif.>°

f. Komponen Kepercayaan

1) Kepercayaan dapat diartikan sebagai kesiapan umiekgandalkan
mitra dalam pertukaran yang dipercaya. Menurut Green, seperti yang
dikutip oleh Fasochah ada beberapa komponen utama dari
kepercayaan:1. Kredibilitas: Ini mencakup kejujuran karyawan dan
kepercayaan terhadap ucapan mereka. Kredibilitas thbuktikan
dengan pernyataan, seperti, "Saya dapat mempercayai apa yang
dikatakannya tentang..." Istilah terkait lainnya adalah kepercayaan dan
kebenaran.

2) Reabilitas : Merujuk pada kemampuan untuk diandalkan. Ini
berhubungan dengan kualitas individu atagaaoisasi. Keandalan
harus dibuktikan melalui tindakan, seperti, "Saya dapat mempercayai
apa yang dilakukannya..." Istilah lain yang berkaitan adalah kepastian
dan keterkenalan.

3) Intimacy . Terkait dengan integritas, yang berarti karyawan
memiliki prinsip moral yang kuat. Integritas mencerminkan
konsistensi internal, di mana ada kesesuaian antara ucapan dan
tindakan serta antara pikiran dan tindakan. Selain itu, integritas juga

mencerminkarketulusare!

50 https://sisi.id.
SlFasochah and sislRengamht Kepercayaam Ban Kualitas Layanan Terhadap
Loyalitas Pelanggan Dengan Kepuasan Konsumen Sebagai Variabel Mediasi (Studi Pada RS Darul
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C. Tinjauan Konseptual
Dari tinjauan teori ada beberapa istiiatilah yang perlu penulis konsep lebih
rinci agar memudahkan memberikgambaran dalam objek penelitian, isttighlah

dalam penelitian ini, yaitu :

1. Dampak

Dampak merujuk pada perubahan yang terjadi sebagai hasil dari aktivitas
atau tindakan yang telah dilakukan sebelumnya. Ini merupakan konsekuensi dari
penerapan suatkebijakan, yang dapat menghasilkan perubahan yang bersifat
positif maupumegatif.
2. Bank Syariah

Bank Islam atau selanjutnya disebut bank syariah nampaknya sudah tidak
asing bagmasyarakat Indonesia pada umumnya. Bank syariah merupakan salah
satu lembagaduangan bank yang beroperasi sebagai lembaga keuangan yang
menyediakan layanan jasa keuangan atau transaksi kepada nasabahnya. Adanya
penyebutan sebagai perbankan syariah karena sistem operasional keuangan yang
dijalankannya tidak terlepas dari prigsinsip Islam®? Adapwn Bank Syariah
adalah lembaga keuangan yang operasionalnya berlandaskan padgppnsgp
hukum Islam, di mana bank ini tidak mengenakan bunga maupun memberikan
bunga kepadaasabali®
3. Manajemen Bank Syariah

Manajemen bank syariah bernigsi sebagai lembaga yang mengumpulkan
dana dari masyarakat untuk pembiayaan dan menjalin hubungan keuangan

dengan pihak bank. Struktur manajemen bank mencakup dua elemen utama:

52| Nyoman BudionoManajemen Pemasaran Bank Syarial. AsriadiArifin (Parepare:
IAIN Parepare Nusantara Press, 2022).

53 |valaina Astarina and Angga Hapsil&)anajemen Perbankaned. Puspa Dewi and
Syafrizal, Deepublish (Grup Penerbit CV Budi Utama)st ed. (Yogyakarta: Deepublish (Grup
Penerbit CV Budi Utama), 2015).
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manajemen umum dan manajemen risiko. Setiap elemen akan dinilai berdasarkan
kesehatan bank dari perspektif manajefial
4. Kepercayaamasabah

Kepercayaan nasabah merupakan sikap dan pernfakg perlu dijaga
oleh pihak yang berkaitan dengan konsumen dalam dunia perbankan, dilihat dari
layanan, manfaat serta hasil yang diberikanadsemauan nasabah.
5. Virus Ransomware

Berdasarkan tinjauan teoritis dapat disimpulkan bahwa vamsomware
adalahVirus ransomwaresalah satu jenis dari virumalwareyang menyerang
sistem perangkat bank berupa mengenkripsi data dan perpegkaty, virus ini
bersifat menyebar ke seluruh jaringan dengan menargetkan database dan server

file dengan instan.

D. Kerangka Pikir

Kerangka pikir adalah representasi atau penjelasan sementara mengenai
fenomena yang menjadi fokus permasalahan. Dalam hal kiviangka pikir
digunakan untuk mengevaluasi tingkat kepuasan nasabah BSI terkait dampak dari
serangan virusRansomwareterhadap penyimpanan dana. Di bawah ini adalah

ilustrasi bagan kerangka pikir tersebut:

51 Wayan SudirmanManajemen Perbankared. Riefmanto, 1st ed. (Jakarta: Kencana,
Prenada Media Group, 28).
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BSI Syariah KCP Barru
4 Teori Kepercayaan Nasabah )
1. Kepercayaan Keyakinan
(Trusting Belief)
2. Niat Mempercayai (Trusting
Intention)
/
\
Manajemen BSI Kcp Barru Kepercayaan Nasabah BSI Kcp
Barru
Dampak Hoax Terkait Isu
D

Serangan Virus Ransomware

Gambar 2.2 : Bagan Kerangka Pikir



BAB llI

METODE PENELITIAN

A. Pendekatan dan &nis Penelitian

Pendekatan yang diterapkan dalam penelitian kualitatif ini adalah studi kasus,
yang berfokus pada analisis mendalam terhadap deatmena atau kejadian
spesifik dalam masyarakat. Tujuan dari pendekatan ini adalah untuk memahami
konteks, kondisi, dan interaksi yang berlangsung. Studi kasus dapat mencakup suatu
sistem, seperti program, kegiatan, peristiwa, atau sekelompok indivigin délasi
tertentu®> Tipe penelitian ini adalah penelitian deskriptif, yang berarti fokusnya
adalah untuk menggambarkan fenomena, peristiwa, atau kejadian yang terjadi saat
ini. Penelitian deskriptif menyoroti isisu terkini sebagaimana adanya selames@s
penelitian. Dalam konteks ini, peneliti berusaha untuk menggambarkan dampak
serangan virusansomwarderhadap kepercayaan nasabah dalam menyimpan dana di
BSI KcpBarru.

B. Lokasi dan Waktu Penelitian

1. Lokasi Penelitian
Penelitian ini dilaksanakan di FHank Syariah Indonesia, yang berlokasi

di Perum. Griya UBM Blok A.5, JI. A.A Bau Massepe Ling., Kabupaten Barru.
Penulis memilih lokasi ini karena memiliki pengalaman magang selama 5 bulan
dalam program MBKM (Merdeka Belajar Kampus Merdeka), yang meminerika
keuntungan tersendiri dalam pelaksanaan penelitian.
2. Waktu Penelitian

Penelitian ini dilaksanakan dalam jangka waktu dua bulan.

C. Fokus Penelitian
Studi ini menyoroti dampak adanya virusansomwareterhadap tingkat

kepercayaan nasabdhBSI KCP Barru.

% Muhammad Kamal ZubairPenulisan Karya limiah Berbasis Teknologi InformaSierbau
(Parepare2021).
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D. Jenis dan Sumber Data
Sumber data yang penulis gunakan dalam penelitian ini adalah data primer
dan data sekunder
1. DataPrimer
Data primer merujuk pada informasi yang diperoleh secara langsung dari
subjek, baik melalui komunikasi verbaindakan, atau perilaku yang dapat
dipercaya, dalam konteks variabel yang sedang diteliti. Dalam penelitian ini,
sumber data primer terdiri dari informasi yang dikumpulkan langsung dari pihak
yang mengalami masalah dengan transaksi ATM yang telah tegjaelidpa kali.
Dampak dari serangan viruansomwaretelah mengganggu sistem informasi
bank, sehingga menimbulkan kecemasan di kalangan nasabah mengenai
keamanan tabungan mereka. Beberapa nasabah akan diwawancarai untuk
mendalami isu indi BSI KCPBarru.
2. Data Sekunder
Data sekunder adalah informasi yang diambil dari sumber asal yang
menyediakan data relevan untuk penelitian ini, seperti artikel, majalah, jurnal,

dan situs web

E. Teknik Pengumpulan Data

Teknik pengumpulan data yang diteraplkdalam penelitian ini meliputi:
1. Observasi

Observasi adalah metode pengumpulan data yang berbeda dari
wawancara dan kuesioner. Teknik ini tidak hanya berfokus pada individu, tetapi
juga pada objek tertentu. Dengan kata lain, observasi,yaitag juga dikenal
sebagai pengamatan, mencakup proses memusatkan perhatian pada suatu objek

dengan memanfaatkan indera.
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2. Wawancara

Dalam penelitian kualitatif, sumber data utama biasanya adalah manusia
yang berperan sebagai informan. Oleh karenanvitniyancara mendalam menjadi
metode utama untuk menggali informasi, memungkinkan peneliti untuk

memperoleh data yang lebih kaya, komprehensif, dan mendalam.
3. Dokumentasi

Dokumentasi adalah salah satu metode untuk mengumpulkan data,
menghasilkan catatartaa informasi penting yang relevan dengan penelitian.
Data yang diperoleh melalui dokumentasi dianggap sah dan dapat dijadikan
rujukan karena tidak berdasarkan asumsi

F. Uji Keabsahan Data

Keabsahan data merujuk pada kesesuaian antara informasidigengleh
peneliti dan keadaan sebenarnya dari objek penelitian, sehingga hasil yang disajikan
dapat dipertanggungjawabkan. Dalam penelitian kualitatif, uji keabsahan data

mencakup credibility, transferability, dependability, dan confirmability.

G. Teknik Analisis Data

1. Pengurangan Data

Pengurangan data merujuk pada proses merangkum dan memilih-elemen
elemen utama, dengan fokus pada-Hal penting, sambil mengeliminasi
informasi yang tidak relevan. Tujuannya adalah untuk menghasilkan ringkasan

inti dari data yang diperoleh.
2. Presentasi Data

Dalam penelitian kualitatif, data yang dikumpulkan umumnya berbentuk
naratif. Oleh karena itu, penting untuk menyajikan data dengan cara yang
menyederhanakan tanpa mengurangi makna, sehingga informasi terstruktur

dengan baik dan memungkinkan penarikan kesimpulan.
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3. Kesimpulan

Kesimpulan atau verifikasi adalah langkah terakhir dalam analisis data, di

mana peneliti menyampaikan hasil dari data yang telah dikumpdigaroleh.



BAB IV

HASIL PENELITIAN DAN PEMBAHASAN

A. Hasil Penelitian
1. Bentuk seranganvirus ransomwareterhadap Bank Syariah Indonesia
(BSI) di Kcp Barru

Jenis serangan siber yang menarget Bank Syariah Indonesia diduga
adalah serangamalware Malware adalahperangkat lunak yang sengaja dibuat
untuk merusak komputer atau jaringan komputer. Serangan ini adalah salah satu
yang paling umum ditemui dalam sistem IT perusahaddalware dapat
menyerang file seseorang dan menggandakan diri, merusak sistem kerjskharddi
dan perangkat lunak, mencuri data, serta merusak sistem informasi pada
komputer target. Selaimalware ada jugaansomwareyang sangat merugikan
dan berbahayd&ansomwar@lapat merusak sistem perangkat hingga tidak dapat
dioperasikan dan memiliki kemgman untuk menyebar dan menginfeksi
perangkat lain dsekitarnya.

Berbeda dengan isu yang diberitakan mengenai serangan tersebut, pihak
dari BSI Kcp Barru sendiri membantah adanya serangan sihkvare yang
menyerang Bank Syariah Indonesia ia menyatakamwh hal tersebut
merupakan isu yang dibuat untuk merusak nama baik Bank Syariah Indonesia.
Sebagaimana ia mengatakan hal tersebut melalui wawancara dengan peneliti di
bawabh ini:

Al ntinya Al hamdulill ah kemarin tidak
dananyas e muanya aman. 0 Beliau mel anjutka
bahwa dananya hilang dan itu hanya orang tertentu yang di bayar untuk
menghancurkan nama baik BSI karna kita tau isu yang diberitakan

tentang sekelompok penyerangan siber yang dinamai wiraisvare

merupakan hanya sebuah gertakan yang di berikan untuk menantang

pihak Bank Syariah Indonesi®

56 Amiruddin, BOSM, wawancara oleh penulis di BSI Kcp Barru, 24 April 2024.
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Dari hasil wawancara di atas Bank Syariah berani memberikan jaminan
bahwa datalata semua nasabah aman dan tersimpan rapi bahkan tidak bocor
akibat isumaupun gertakan dari isu siber. Hal ini juga diperkuat oledtomer
serviceBSI Kcp Barru yang menjadi narasumber yaitu Bapak Ardiansya, beliau
menuturkan bahwa:

APada saat hal I ni terjadi jaringan

siang haritapi bisa ji di malam hari di gunakan. Sampampai pegawai

yang tadinya mau mengimput di siang hari tidak bisa, jadi mereka

mengi mputnya ®°di malam hari .o

Ini menunjukkan bahwa serangan siber hanyalah ancaman yang
dihasilkan oleh grup penyerang siberckBit 3.0, yang menggunakan metode
phishing dan lampiran berbahaya untuk menyebaramsomwareke dalam
sistem perbankan, dimana isu tersebut membawa dampak besar bagi Bank
Syariah Indonesia yang mengakibatkan sebagian dari nasabah BSI mulai menarik
danatya sehingga berdampak cukup signifikan dari yang semestinya. Selain itu,
fakta yang beredar bahwa masalah yang terjadi di BSI bukan dikarenakan isu
siber melainkan adanya kerusakan server IT yang bermasalah dari kantor pusat
hingga merambat ke semua sendir kantorkantor cabang Bank Syariah
Indonesia mengalami error.

Sebagaimana pernyataan ddranch Operation Service Manager
(BOSM) yaitu sebagai berikut :

AKar ena kemarin adanya 3 bank yang
otomatis server yang ada pada 3 bterkebut tidak dapat membendung
kapasitas banyaknya nasabah yang ada. Makanya memerlukan server
tambahan, proses penambahan server inilah yang membuat error jaringan
sehingga mengakibatkan pemindahan server yang memakan waktu
sampai 6 hari dan itu yang &l dipahami nasabah Banyaknya isu yang
berkembang, jadi hackerlah itu Cuma-isu ini saja padahal untuk lebih
meningkatkan keamanan cybernya data nasatsa perlu penambahan
satuserg r d i kator pusat. o

57 Ardiansya,customer servicayawancara oleh penulis di BSI Kcp Barru, 24 April 2024.
8 Amiruddin, BOSM, wawancara oleh penulis di BSI Kcp Barru, 24 April 2024.
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Dari hasil wawancara tersebut, dapat disirkaalbahwa kurangnya
kapasitas server IT Bank Syariah Indonesia membuat jaringan server yang
mengalami error sehingga tidak dapat melakukan transaksi baik secara online,
seperti  BSI mobile, transaksi melalui ATM, maupun transaksi offline yang
dilakukan di Bank Syariah Indonesia belum lagi dari bank lain yang
memanfaatkan situasi yang terjadi karena hal ini sangat mempengaruhi nasabah.

Peneliti melanjutkan wawancara terkait hal tersebut demgatomer
serviceBSI Kcp Barru yaitiPak Ardiansya, beliau menutan bahwa:

APada saat 1 tu t eypajseperttraksaksiBSImobdea k bi s
maupun online tidak bisa dilakukan. Transaksi terjadi war seluruh cabang
mengadu ke kantor pus®t dikarenakan h

Dari wawancara di atas dapdiambil kesimpulan bahwa sebagaimana
yang di beritakan serangan virtensomwareyang merupakan salah satu jenis
dari virusmalwaremulai menyerang sistem IT di kantor pusat BSI hal tersebut
membuat keamanana sistem BSI mengalami error hingga membuasksirdi
seluruh kantor cabang BSI tidak bisa dilakukan. Sebagaimana tanggapan dari
pihak BSI Kcp Barru mengatakan hal tersebut merupakan hoax isu yang di buat
oleh sekelompok orangrang tertentu untuk merusak nama baik bank syariah
indonesia, faktanya hani tidak pernah terjadi dan masih menjadi dugaan yang
tidak berdasar sebagaimana yang diberitakan. Terjadinya hal tersebut
dikarenakan kelalaian dari manajemen IT di kantor pusat BSI akibatnya server IT
BSI mengalamerror selama beberapa hari ini.

2. Dampak serangan yang di duga virus ransomware terhadap
kepercayaan nasabah Bank Syariah Indonesia (BSI) di Kcp Barru

Serangarransomwareterhadap Bank Syariah Indonesia (BSI) memiliki
dampak yang signifikan, tidak hanya mengganggu operasiotehal bank,

%9 Ardiansya,customer servicayawancara oleh penulis di BSI Kcp Barru, 24 April 2024.
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tetapi juga berpotensi merusak kepercayaan nasabah terhadap sistem perbankan

dan keamanan damereka.

Bukti lebih lanjut diperoleh dari wawancara dengan Bapak Ardiansya,
customer service BSI Kcp Barru, di mana beliau menjawab pertanyaegyenae
dampak serangan virumnsomwareterhadap kepercayaan nasabah dengan
penjelasarerikut :

ABer pengaruh contohnya kar ena kan n

terganggu sistem pasti nasabah tidak bisa bertransaksi kalau nasabah

tidak bisabertransaksi pasti tidak nyaman akhirnya itu bisa menurunkan
kepercayaan nasabah kar &na uangnya me

Sebagaimana wawancara di atas meskala bahwa serangawvirus
ransomware sangat berpengaruh dan memiliki dampak yang besar kepada
nasabahSelain itu pertanyaan tersebut dapierkuat dengan wawancara yang
dilakukan oleh peneliti dengan Bapak Branch Operation Service Manager
(BOSM) Bank Syariah Indonesia (BSI) Kcp Barru melalui serangkaian
pertanyaanpertanyaan, Bagaimana dampak yangselbabkan serangan virus

ransomwaredi BS| Kcp Barru ?

ATerjadi penurunan nasabah dan mengal
nasabah besar atau nabasah prioritas pindah, belum lagi dari bank lain

yang memanfaatkan keadaan tersebut. Istilahnya ada dariipteakal

dan ada dari®pihak eksternal .o

Berdasarkan dari wawancara diatas bahwa diketatank BSyariah
IndonesiaKcp Barru mengalami penurunan nasabah dan menarik dana dari bank
BSI dikarenakardampak dari kejadian tersebut ujar salah satu nasabah Ban

Syariah Indonesia menuturkan bahwa :

80 Ardiansya,customer servicayawancara oleh penulis di BSI Kcp Barru, 24 April 2024.
61 Amiruddin, BOSM, wawancara oleh penulis di BSI Kcp Barru, 24 April 2024.
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nBSI masi h belum bisa meng@anlam trans
saya tarik semua dana di bank BSI dan tutup rekening disana. Waktunya pindah
ke bank lain yang lebih berkualitas. Itu saatunya cara untuk mengehatkan
dana yang % aya punya. o0

Tidak hanya itu, semua tugas di BSI mengalami gangguan, sebagaimana
dijelaskan oleh Branch Operation Service Manager (BOSM) Bank Syariah
Indonesia (BSI) Kcp Barru, beliau menyatakehwa:

ASel uruh | obde snpa pimpiham samphbjajaran dr&ksi,s a

direktur utama BSI kenna semua, kita kekantor hanya istilahnya pasang

badan dan permohonan sama nasabah, minta maaf itu saja kita lakukan

selama satu minggu, mau ki kerja tidak bisa online server karena semua

pekerjaanperbankan itu online ketika server perbankan rusak maka
terganggu $&emua mi itu.o

Sesuai dengan apa yang telah disampaikan di atas menginformasikan
seluruh jobdesk Bank Syariah Indonesia di Kcp Barru terganggu diakibatkan
jaringan server mengalami errolan tidak bisa diakses sama sekali hal ini
mengganggu transaksi yang dilakukan. Wawancara lain yang disampaikan
customer service BSI Kcp Barru mengenai jobdesk tersebut, sebagai berikut:
ASemua jobdesk BSI Kcp Barrlayananengal an

gadai,costumer serviceeller tidak bisa beroperasi. Mobile banking juga
begitupun dengan ATM. 0

Penjelasan di atas bahwa BSI Kcp Barru bahkan transaksi yang biasanya
terjadi juga mengalami gangguan. Peneliti melanjutkan wawancarait terka
dampak serangan yangrus ransomware kepada bapak Branch Operation
Service Manager (BOSM) yaitu sebagai berikut :

ATi dak ada transaksi apapun mau BSI

internet banking pokoknya apapun terkait BSI kemarin tidak ada yang
bisa diakses sama sekali. Namanya transaksi online, online kan

62 Hamzahnasabahwawancara oleh penulis di BSI Kcp Barru, 24 April 2024
63 Amiruddin, BOSM, wawancara oleh penulis di BSI Kcp Barru, 24 April 2024.
64 Ardiansya,customer servicayawancaraleh penulis di BSI Kcp Barru, 24 April 2024.
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transaksinya semua dari server, nah server ini yang bermasalah dan tidak
ada apapun yang bisa, mau perbaiki pun tidak bisa, buka rekening tidak
bisa, setor uang tidak bisa, penarikan apalagi, leat ATM nasabah

juga tidak bisa karena error ki ATM mau lewat BSI mobile, transfer ke
bank lain tidak bisa, error ki BSI mobile, pokoknya hancur tidak ada
semua yang b% sa dilakukan. o

Sebagaimana dari hasil wawancara di atas, sulitnya transaksi di bank
melalui mobile banking hingga melalui ATM tidak bisa dilakukan. Dapat dilihat
dari penjelasan bagaimana dampak yang diberikan cukup mempengaruhi pihak
bank. Selanjutnya, peneliti melanjutkan wawancara terkait dampak virus
ransomwaregerhadap nasabah BaBlkariah Indonesia kepada Julianti (nasabah)
mengatakan bahwa :
AAda kendal anya, tidak bisa ki me | ak
transaskis QRIS di BSiobile juga mengalami gangguan. Intinya saat

saya butuh transaksi, maumi di apa kalo ada masalah ggaditpada
ATMny . o

Wawancara yang dilakukan oleh peneliti di atas menunjukkan bahwa hal
tersebut langsung memberikan dampak pada nasabah yang ingin melakukan
transaksi, ini juga memperkuat wawancara yang dilakukan oleh peneliti pada
Branch Operation Service ManagdBOSM) maupun teller Bank Syariah

Indonesia.

Berdasarkan dari wawancara diatas dapat disimpulkan bahwa bank
Syariah Indonesia Kcp Barru mengalami dampak yang sangat besar dari
serangan yang di duga viruansomware adanyadari pihak internal dan dari
pihak eksternal. Hal ini berdampak pada kepercayaan nasabah sehingga
mengalami penurunan, mulai dari nasabah besar maupun nasabah prioritas

menarik dananya selain itu adanya baakk lain yang memanfaatkan keadaan

8 Amiruddin, BOSM, wawancara oleh penulis di BSI Kcp Barru, 24 April 2024.
66 Juliantinasabahwawancara oleh penulis di Lapakaka, 25 April 2024,
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tersebut. Bhkan seluruh jobdesk yang ada di Bank Syariah Indonesia Kcp Barru
juga terkena dampaknya dikarenakan hal itu transaksi dan pengimputan data
online maupun offline harus di tunda hingga jaringan server kembali normal,
intinya pihak bank tidak banyak yang &isnereka lakukan di tengaéngah
masalah yang terjadi.

3. Upaya Bank Syariah Indonesia (BSI) di Kcp Barru dalam memulihkan
kepercayaan nasabah setelah terjadinya serangan viruansomware
Kasus Bank Syariah Indonesia (BSI) adalah contoh jelas yang
menunjukka pentingnya langkah serius dalam menghadapi serangan
ransomware Keamanan digital harus menjadi prioritas utama bagi lembaga
keuangan dan organisasi lainnya untuk melindungi data dan sistem mereka dari

serangan yang merugikan dan berbahaya.

Sebagaimana dahasil wawancara peneliti terkait upaya Bank Syariah
Indonesia di Kcp Barru dalam menangani keluhan nasabah terhadap layanan
error, hal ini akan di jawab oleh pak Emir selaku Branch Operation Service

Manager (BOSM), beliau menuturkan bahwa:

i Langk akangadiaukan Bank Syariah Indonesia Kcp Barru,

seperti  melakukan pendekatan spritual kita pake, pendekatan
kekeluargaan. Jadi, nasabah yang sudah terlanjur percaya sama kita sisa

di yaki nkan. 6pak, i bu 1 ni namanya pe
oasti @la saja cobaannya, belum lagi banyak bank lain yang iri lihat
perkembangannya yang terlalu cepat pesat, yang seharusnya 5 tahun dia

capai di top 10 Global Islamic Bank hanya dengan 3 tahun dengan
pencapaiannya. 6 Il ntinya kemauni n Al h
nasabah yang hilang ®dananya, semuanya

Dari wawancara di atas, peneliti melanjutkan wawancara mengenai
terkait hal yang sama dengan pak Ardiansya setalsiomer servigesebagai
berikut:

57 Amiruddin, BOSM, wawancara oleh penulis di BSI Kcp BarruApdil 2024.
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A Kal o dcastomer seivisenenanganikeluhan nasabah, memang
penting sistem jaringan karena bebeftul perbankan jasanya yang di
butuhkan. Kapan sistemnya bermasalah owmagg akan panik dan
hilang kepercayaan, cuman disatu sisi kita sebagai pihak bank harus
berpikir jangan merasa egois rgaa juga sangat dibutuhkan oleh
masyarakat untuk menabung. Intinya kita kasih pengertian ke nasabah,
jelaskan apa yang terjadi dan saling memberikan perhatian antara bank
dan na%abah. o

Berdasarkan dari wawancara di atas dapat disimpulkan bahwa
sebagairana dua narasumber memberikan tanggapan dalam menangani keluhan
para nasabah sesuai dengan jobdesk mereka rmaasigg, artinya upaya pihak
Bank Syariah Indonesia Kcp Barru bebdtul berusaha untuk menjaga
kepercayaan nasabahnya dengan melakukan pdadekmenjelaskan dan
memberikan pemahaman terkait masalah yang terjadi agar nasabah merasaa

tenang dan tidak panik di tengah isu yang beredar.

Wawancara berikutnya mengenai, pada saat terjadinya serangan yang di
duga virusransomwarelangkah apa yang di Kakan Bank Syariah Indonesia
Kcp Barru dalam menjaga kepercayaan nasabah. Peneliti melakukan wawancara
dengan pak Emir selakBranch Operation Service ManagéBOSM), sebagai
berikut:

ALangkah yang di ambi | Bank Syariah
tadi, kita meyakinkan nasabah baik lewat telepon, datangi rumahnya, kita

pilah dulu mana nasaba besar mana nasabah besar mana nasabah proritas,
mana nasabah haji, kita pilah dulu baru kita tarik kesimpulan. Ini yang

kita prioritaskan dulu yang banyak dananyia klatangi satsatu, jangan

sampai nasabahnya yang datang komplai di bank lebih baik kita yang

datangi duluan, minta maaf sampaikan yang sebenarnya kasih dia
kesabara, kasih diapemahaman bahwa InsyaAllah akan secepatnya pulih,

seperti itu yang kita lakuka Alhamdulillah tidak ada yang komplain satu

pun, tidak ada yang tarik®dananya sem

%8 Ardiansya,customer servicayawancara oleh penulis di BSI Kcp Barru, 24 April 2024..
8 Amiruddin, BOSM, wawancara oleh penulis di BSI Kcp Barru, 24 April 2024.
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Dari wawancara di atas dengan pak Emir, peneliti melanjutkan
wawancara terkait bagaimana solusi yang di berikan pihak bank BSI Kcp Barru

kepada Juhnti (hasabah) mengatakan bahwa :

ASolusinya kemarin saya | ihat ada
permohonan maaf divhatsAppdisitu juga menjelaskan bahwa adanya
masalah gangguan jaringan yang terjadi dan pihak Bank juga memastikan
bahwa dana maupudata nasabah juga aman. Selain itu, saya juga lihat
status salah satu pegawai BSI disini, saya memang bukan nasabah
prioritas tetapi tanggapan BSI juga membuat saya yakin masalah yang
terjadi akan® segera di atasi.?o

Berdasarkan wawancara di atas dagiasimpulkan bahwa pihak Bank
Syariah Indonesia Kcp Barru berhhati dalam mengambil langkah dalam
menghadapi nasabah, apalagi di tengah situasi yang buruk ini banyaknya nasabah
yang mengeluhkan terkait dana mereka terlebih pada nasabah besar maupun
nasdah prioritas. Banyaknya kekhawatiran yang bakal terjadi tetapi pihak bank
turun terlebih dahulu ke rumabmah nasabah untuk menyampaikan keadaan
sebenarnya, bagaimana pihak bank juga menyampaikan permintaan maafnya

ditengah keresahan para nasabah Bayaki& Indonesia Kcp Barru.

Sebagaimana langkah awal Bank Syariah Indonesia Kcp Barru dalam
menangani situasi tersebut yang sudah di bahas, terus bagaiamana dengan pihak
bank dalam memulihkan layanan error yang diakibatkan oleh serangan.
Wawancara terkajpertanyaan tersebut akan di jawab oleh pak Ardiansya selaku

customer servicebeliau menuturkan bahwa:

pe

ARTer kait hal ini, kita sebagai pi hak

tidak bisa berbuat apgpa disini karena semua tergantung pusat, jadi kalo
serverpusat sudah bagus yah, berarti server di Bank Syariah Indonesia
Kcp Barru juga bagus karena yang terjadi bukan hanya di Bank Syariah

I ndonesia Kcp Barru saja tetapi sel

0 Juliantinasabahwawancara oleh penulis di Lapakaka, 25 April 2024.
1 Ardiansya,customer servicayawancara oleh penulis di BSI Kcp Barru, 24 April 2024.
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Wawancara dilanjutkan oleh peneliti terkait dengan pertanyaeny y

sama kepada pak Emir selaBranch Operation Service Manag¢BOSM),

sebagai berikut:
ATentu saja, itu ada bagian | Tnya Bnk
pusat, sekarang ada penambahan IT yang melebihi biasanya yang 24 jam
dengan pershif untukperbaikan kecepatannya yang seharusnya

pemindahan server itu 1 bulan menjadi 1 minggu oleh pihak Bank
Syariah fndonesia. o

Berdasarkan wawancara keduanya dapat disimpulkan bahwa pemulihan
layanan atau server yang error dilakukan oleh kantor pasggian khusus IT,
semua kantor cabang tidak bisa melakukan banyak hal karena semua berpihak ke

kantor pusat Bank Syariah Indonesia.

Peneliti menuturkan apakah setelah pemulihan server dilakukan, nasabah
yang ada di Bank Syariah Indonesia Kcp Barru mengglamingkatan, menurut

pak Emir bahwa:

ANasabah makin meningkat, I stilahnya
lewat masalah yang terjadi, positifnya tambah yakin nasabah, banyak cara
yang kita | akukan bagai mana fasabah t

Dari wawancara di atas, bahwa dari kejadian tersebut ada positifnya dan
negatifnya bahkan setelah dilakukan pemulihan server nasabah yang ada di Bank
Syariah Indonesia Kcp Barru malah mengalami peningkatan yang sangat
signifikan. Banyaknya cara yang di lakukarihgk bank bagaimana menjaga
kepercayaan nasabah hal ini di buktikan dengan peningkatan nasabah dalam
menabung di Bank Syariah Indonesia Kcp Barru.

2 Amiruddin, BOSM, wawancara oleh penulis di BSI Kcp Barru, 24 April 2024.
73 Amiruddin, BOSM, wawancara oleh penulis di BSI Kcp Barru, 24 April 2024.
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Selanjutnya peneliti melanjutkan wawancara dengan pak Ardiansya

selakucustomer servicelengan pertanyaan, ag@h ada kemungkinan serangan
yang di duga virugansomwarebisa terjadi kembali, beliau menyampaikan

bahwa:

Al nsyaAll ah tidak karena sekarang
bagaimana agar hal ini tidak terjadi kembali, dikarenakan hal masalah ini
kemarin ada direktur IT di kantor pusat Bank Syriah Indonesia yang

diganti dari jabatannya kar®%na saki

Selain wawancara dilakukan di atas, peneliti juga melakukan wawancara

denga pak Emir selakBranch Operation Service Manag(BOSM) terkait hal

yang sama, beliau menuturkan bahwa:

AKemungki nan I nsyaAll ah saya 98%
pertama dari sisi IT fokusnya dari Direksi memang itu fokus di IT selama
2 tahun terakhir ini, jadi semua dikesampingkan dari pembiayaan
personalnya itu dikesampingkan jadi diutamakan untuk tahun-20248

itu prioritas IT jadi semua keamanan itu diperketat bahkan akses ke
komputer pegawai sendiri itu tidak sembarang diakses. Selama tidak ada
persetujuan dari otoritas HP krarena adamiperitahuan masuk,
jangankan nasabah diperketat keamanannya, pegawai sendiri diperketat.
Setiap minggu dilakukan pergantigrasswordbaik itu passwordID
maupunpasswordservernya bank BSI. Sehingga akan sulihatk kalo
serasa dhackkembalikecikem ng ki narf® terjadi . o

Berdasarkan dari hasil wawancara di atas dapat disimpulkan bahwa

tanggapan keduanyaenyatakan serangairus ransomwarekemungkinan tidak

ada akan terjadi kembali dan menyerang Bank Syariah Indonesia, mereka
memberikan alasamntuk memperkuat pernyataan keduanya. Hal ini Bank
Syariah Indonesia telah mengalami perbaikan pada manajemen IT di kantor

pusat sehingga kemungkinan kecil hal tersebut terjadi kembali. Kantor pusat

4 Ardiansyah custoner servicewawancara oleh penulis di BSI Kcp Barru, 24 April 2024.
S Amiruddin, BOSM, wawancara oleh penulis di BSI Kcp Barru, 24 April 2024.
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Bank Syariah Indonesia juga muli memperketat keamanark baik dari

keamanan data nasabah maupun keamanan dari pegawai.

Wawancara selanjutnya dilakukan peneliti dengan pak Ardiansya selaku
customer serviceengan pertanyaan tindakan apa yang dilakukan Bank Syariah
Indonesia kedepannya apabila hal serupa tekathbali, beliau menuturkan
sebagai berikut:

AKal o bilang bagai mana usaha kedepan
terjadi karena usaha Bank Syariah Indonesia pasti daari sisi IT nya
di perbai ki, kecanggihannya di fferbai ki

Berdasarkan dari wawancara di atas dapat disimpulkan bahwa bagaimana
upaya Bank Syariah Indonesia dalam menangani keluhan para nasabah, hal ini
membuktikan bagaimana pihak bank sangat menjaga kepercayaan nasabahnya
dengan melakukan pendekatan secara kelgdaa yaitu meminta maaf terlebih
dahulu, menjelaskan dan memberikan pemahaman terkait masalah yang
sebenarnya sehingga nasabah merasa tenang akan dana maupun datanya.
Langkah selanjutnya yang dilakukan pihak Bank Syariah Indonesia yaitu
memulihkan layananatau server yang error sebagai kantor pusat hal ini
dilakukan perbaikan dalam manajemen IT dengan melakukan penambahan dan
pemindahan server selama 1 minggu, apabila server atau layanan setelah
diperbaiki maka kantor pusat Bank Syariah Indonesia menykemp&e kantor
kantor cabang bahwa layanan telah bisa dilakukan kembali.

Sebagaimana apabila hal serupa terjadi kembali Bank Syariah Indonesia
sudah mengambil langkah untuk kedepannya dengan pergantian manajemen IT,
melakukan pemeriksaan keamanan setiapggu, keamanan data nasababh,
pegawai pun mulai diperketat dan semankin ditingkatkan keamanannya sehingga

makin sulit untuk diakses oleh pihak luar.

6 Ardiansya,customer servicayawancara oleh penulis di BSI Kcp Barru, 24 April 2024
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B. PembahasarHasil Penelitian
Dari keseluruhan hasil penelitian di atas, ada 3 fokus penelitian yang akan

menjadi pembahasan di bawabh ini, yaitu:

1. Bentuk seranganvirus ransomwareterhadap Bank Syariah Indonesia
(BSI) di Kcp Barru
Virus ransomwareadalah salah satu bentolalwareyang mengenkripsi
data pada sistem komputer atau perangkat lairfPgayebarannya bisa melalui
phising, lampiran berbahaya, email palsu, dan metode lainnya. Jenis perangkat

lunak berbahaya ini membuat data tidak bisa diaksesextenkripsi.

Dugaan serangan siber pada sistem aplikasi ini tampaknya merupakan
kejadian pertana bagi Bank Syariah Indonesia (BSI). Heru Sutadi, Direktur
Eksekutif ICT Institute, menyatakan bahwa ada kemungkinan aplikasi BSI

mobile telah menjadi target serangsioer.

AKemungkinan besar, BSI terkena sera
sistemnya dikuric atau tidak tertutup kemungkinan terkena
ransomwared

Menurut laporan keberlanjutan Bank Syariah Indonesia (BSI), mereka
mendeteksi lebih dari seribu insiden kejahatan siber pada tahun 2022. BSI
mencatat 1.767 percobaan phising dan social engineerimadtgp nasabahnya.
Selain itu, terdapat 232 kasus kecurigaan skimming di jaringan ATM Prima dan
64 kasus di jaringan ATM Bersama, seperti yang tergambar dalam grafik di

bawabhini: "’

“Adi Ahdi at , ABSI Temukan Ribuan Ancaman Siber
Amano (Jakarta, 2023).
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Phishing/social engine 1.767

Skimming di ATM Prima 232

Skimming di ATM Bersama 64

0 500 1.000 1.500 2.000

kasus

Sumber : databoks.

Phising adalah jenis kejahatan siber yamglibatkan pengiriman tautan
ke situs web palsu yang menyerupai situs asli kepada nasabah. Sementara itu,
social engineering merupakan salah satu bentuk phishing, di mana pelaku
berkomunikasi langsung dengan nasabah melalui telepon, SMS, atau saluran
lainnya, untuk mengarahkan mereka ke situs tertentu dengan maksud mencuri
data. Selain itu, skimming adalah tindakan mencuri informasi dari kartu ATM,
yang termasuk dalam kategori kejahatan siber; metode ini biasanya dilakukan
dengan memasang kamera tersembpagia mesin ATM untuk merekam nomor
PIN nasababh.

Dalam insiden yang melibatkan Bank Syariah Indonesia, serangan yang
diduga berasal dari virusansomwaremulai menyerang sistem TI di kantor
pusat, mengakibatkan kerusakan pada server dan gangguan padalaghnan
bank. Serangan ini juga berdampak pada semua kantor cabang di Indonesia. Para
pelaku meminta tebusan dalam bentuk mata uang digital untuk memulihkan data

atau sistem yang terinfeksi. Situasi ini menimbulkan ketidaknyamanan dan
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kecemasan bagi sabah serta pemilik rekening, mengganggu operasional
internal bank, dan berpotensi merusak kepercayaan masyarakat terhadap sistem
perbankan. Kehilangan data berharga dan informasi keuangan bisa menyebabkan
kerugian finansial yang signifikan bagi nasabartessmerugikan reputasi bank.
Ransomwaresering dikaitkan dengan kelompok kejahatan yang mencari
keuntungan melalui tindakan kriminal, menandakan bahmaasomware

dirancang sebagai alat pemerasan yang menargetkan perelegkainik’®

Seperti yang dijekkan oleh peneliti dalam latar belakang, serangan virus
ransomware telah mengakibatkan kehilangan data sebesar 1,5 TB, yang
mencakup informasi sensitif. Hal ini berujung pada terjadinya kebocoran data di
Bank Syariah Indonesfd Berbeda dengan hasil peitieh yang di dapat melalui
wawancara dari serangavirus ransomware penyebab gangguan yang dialami
Bank Syariah Indonesia di duga dari server IT yang bermasalah hingga merambat
ke kantor cabang, pemulihan layanan atau server yang dipenailalui
penambahan server data selama 1 minggu, inilah yang menjadi adanya gangguan
pada server IT Bank Syariah Indonesia. pihak Bank Syariah Indonesia Kcp Barru
menyatakan bahwa serangan tersebut merupakan isu yang diubtiatleh
sekelompok orang temé&u yang ingin merusak nama BSI, hal ini di buktikan
melalui wawancara yang dilakukan dengan peneliti seperti yang tertera pada
hasil penelitian. Pihak kantor pusat Bank Syariah Indonesia berani memberikan
jaminan bahwa datdata semua nasabah aman dasirtggan di server IT BSI,
hal ini membuktikan bahwa tidak adanya kebocoran data yang terjadi seperti

yang di isukan.

®Tajriyani, iPertanggungj awaban Pidana Tindak
Operandi Penyebardansomwar€r y pt ol ocker . 0
®Zahrani Fatni Hapsah and Muhammad | rwan Padl:i

Data Perusahaan ¥fay Rent an Ter hadap Serangan Cyber Dal am
Jurnal Manajemen Dan Akuntarisj no. 2 (2023): 33813.
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Menurut manajemen Bank Syariah Indonesia dalam laporan
keberlanjutannya yang dirilis pada tang@® Mei 2023, beliau menuturkan
bahwa :

fiKami sampaikan bahwa Bank syariah Indonesia Tengah melakukan

maintenancesistem sehingga tidak dapat diakses sementara waktu dan
akan kembali ke kondisi normal secepatnya

Manajemen Bank Syariah Indonesia (BSI) menyatakan bahwa masalah
pada sistem IT menpabkan seluruh layanan di semua kantor cabang tidak dapat
diakses. Hal ini sejalan dengan hasil wawancara yang dilakukan peneliti di KCP

Barru Bank Syariah Indonesia.

Penelitian ini tidak sejaladengan riset yang dilakukaelima penelitian
terdahulu. Peama, penelitian yang sklenggarakamleh Kaira Milani Fitria
yang menyatakan bahwa dalam perbedaannya yang hanya membahas berupa
variasi solusi keamanan perusahaan untuk peningkatan sfStétedua,
penelitian yang dilakukan oleh Rendi Pangg@gnarko,dkk menyatakan bahwa
perbedaannya terletak pada hanya membahas untuk melakukan back up data
yang dilakukan secara rutin sehingga mengurangi risiko terkena kembali
serangan ransomware’! Ketiga, penelitian yang dilakukan oleh Mutmainnah
mengungkpkan bahwa perbedaannya terletak pada tingkat kepercayaan nasabah,
yang lebih memilih transaksi langsung dibandingkan dengan transaksi melalui
internet banking® Keempat, penelitian yang dilakukan oleh Sumarni yang

menyatakan bahwa perbedaannya terlekappembahasan terkait nisbah bagi

80 Kaira Milani Fitria, i A n a ISerangasMalware Dalam PerbankanDan Perencanaan
SolusiK e a ma nnatitut InformatikaDan BisnisDarmajayall, no. 3 (2023).

S1Rendi Panca Wijanar ko et al RansoniwArererhadlapi s Dan
Databasé3a n k Sy ar i aUniversitad Bemigaaguamn Nasioanal (UPN) Veteran Jakdytao.
1 (2023).

82Mut ma i mingaahKepeitayaan Nasabah BMI Cabang Parepare Dalam Menggunakan

I nternet Bangking Dan Transaksi Langsung, 0 I nstitu
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hasi dan signifikaan terhadap kepercyaan nasZligblima, penelitian yang
dilakukan oleh Anita Rahayu yang menyatakan bahwa perbedaannya terletak
pada pembahasan dan peenelitian yang dilakukan teneiangani komplain
nasabah yang dilakukan sesuai standar dan implikasi strategi dalam menangani

komplain yang berpegaruh pada tingkat kepuasan dan loyalitas n&sabah.

Berdasarkan dari hasil penelitian, fakta yang ditemukan bahwa Bank
Syariah Kcp Barru mebantah pernah terjadi serandgaackyang menimpa BSI
yang menyebabkan banyak data nasabah bocor, sehingga hal tersebut membuat
para nasabah Bank Syariah Indonesia banyak menarik dananya dan
menyebabkan kerugian yang besar. Pihak Bank Syariah Indonesi8afap
mengklaim tidak ada serangan melainkan kelalaian dari manajemen IT yang ada
di kantor pusat BSI akibatnya membuat seluruh kantor cabang BSI mengalami
error dari transaksi Automatic Teller Machine (ATM), error pada aplikasi BSI
mobile banking, sehinggmembuat para nasabah yang ingin melakukan transaksi

secara online terhambat.

2. Dampak serangan virus ransomwareterhadap kepercayaan nasabah
Bank Syariah Indonesia (BSI) di Kcp Barru

Serangan virugansomwarememiliki dampak yang signifikan, seperti
yang terlihat pada kasus Bank Syariah Indonesia (BSI) yang dikabarkan
mengalami kebocoran data akibat serangan hacker. Sebanyak 15 juta data BSI
termasuk informasi pengguna dan password untuk akses internal serta layanan
bank dilaporkan bocor. Kebocoraratd ini juga mencakup data karyawan,
dokumen keuangan, dokumen legal, perjanjian kerahasiaan (NDA), dan lainnya.
Data pelanggan yang terekspos meliputi nama, nomor telepon, alamat, saldo

rekening, riwayat transaksi, tanggal pembukaan rekening, informkasrjgemn,

8Sumarni, fAPengaruh Nisbah Bagi Hasil Terhadap
KCP Wonomul yo, alslamisgeri, 2024t Agam
8%Anita Rahayu, #fnStrategi Customer Service Dal a

Machine (ATM) Pada Bank BTN Syariah Parepare, 0 I ns
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dan sebagainy® Ransomwaréini merupakan ancaman besar di dunia digital.
Serangan perangkat lunak berbahaya ini telah menimbulkan kerugian signifikan
di berbagai sektor, terutama perbankan online. Kasus Bank Syariah Indonesia
adalah contoh nya betapa seriusnya dampak yang dihasilkan, yang tidak hanya
mempengaruhi internal bank, tetapi juga eksternal bank. Selanmansomware

juga menyebabkan kerugian finansial dan kehilangan datasygmfkan

Karenaberbagai serangan yang terjaloébeapa layanan perbankan BSI
seperti mobile banking dan ATM mengalami masalah, yang membuat nasabah
kesulitan dalam melakukan transaksi dan mengakses rekening mereka. Kondisi
ini memicu kekhawatiran dan keluhan dari sejumlah nasabah mengenai gangguan
yang meeka alami saat menggunakan layanan perbankan. Dampak dari serangan

Ransomwaréni pada Bank Syariah Indonesia adalah
a. Gangguan Layanan Perbankan

Serangan tersebut menyebabkan terhentinya layanan perbankan di Bank
Syariah Indonesia (BSI), termasuk mebdlanking, ATM, dan sistem perbankan
internal. Nasabah mengalami kesulitan dalam melakukan transaksi perbankan

seperti biasa.
b. Kebocoran Data Sensitif

Serangan ini mengakibatkan data sensitif di Bank Syariah Indonesia
(BSI) terpapar. Informasi nasabahpsdi nomor rekening, data pribadi, dan

informasi keuangan dapat jatuh ke tangan pihak yang tidak sah.
c. Gangguan Operasional

Operasional Bank Syariah Indonesia (BSI) terganggu akibat serangan
tersebut. Tim IT harus fokus pada pemulihan sistem dan datatgedampak,

menyebabkan penundaan dalam layanan perbankan dan penanganan nasabah.

8% Hapsah and Nasution, AfAnalisis Tingkat Ke am:

Terhadap Serangan Cyber Dalam Sistem I nformasi Ma n
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d. Kerugian Finansial

Serangan ini dapat menyebabkan kerugian finansial bagi Bank Syariah
Indonesia (BSI). Selain biaya pemulihan dan perbaikan sistem, terdapat juga

potens pembayaran tebusan yang diminta oleh penyerang.
e. Kerugian Reputasi

Serangan terhadap Bank Syariah Indonesia (BSI) dapat merusak reputasi
perusahaan. Nasabah dan masyarakat umum mungkin kehilangan kepercayaan

terhadap keamanan data dan layanan perbd@®an
f. Ancaman Lanjutan

Keberhasilan serangan pada Bank Syariah Indonesia (BSI) dapat menarik
perhatian serangaserangan lain. Bank dan lembaga keuangan lainnya juga
dapat menjadi target serupa, mengancam keamanan perbankan secara
keseluruhan.

Dampak tersebut tidak hanya memengaruhi Bank Syariah Indonesia
(BSI), tetapi juga berpengaruh pada nasabah serta masyarakat yang ingin
memanfaatkan layanan perbankan. Hal ini bisa mengakibatkan penurunan
reputasi BSI dibandingkan lembaga perbankan laindyeh karena itu, penting
bagi BSI untuk meningkatkan keamanan siber, meningkatkan kesadaran di
kalangan karyawan, dan menerapkan langagkah pencegahan yang efektif
untuk melindungi data nasabah serta memastikan kelangsungan layanan

perbankan.

Adapun pada tinjauan teoritis pada macamacam virus disebutkan

bahwa ada beberapa dampak yang diberikan oleh raaiamg virus, seperti:

a. Malware
Perangkat lunak yang dibuat untuk merusak komputer, server, klien, atau
jaringan. Ini dapat menyebabkan kerusakadapsistem hard disk dan perangkat
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lunak, mencuri data, serta merusak sistem informasi di komputer yang menjadi

sasaran.

b. Phishing

Phishing bisa mengakibatkan pencurian informasi pribadi seperti data
kartu kredit dan perbankan, serta kata sandi kreditelfadi ketika seseorang
menyalahgunakan komunikasi online seperti email, telepon, atau pesan teks,
menyamar sebagai lembaga resmi untuk memperoleh informasi sensitif secara
tidak sah.

c. Denial of ServicéDoS)

Denial d Service dapat mengakibatkan ketidaksediaan sistem,
membebani server, serta memperlambat atau bahkan menonaktifkan sistem untuk
sementara waktu. Tinjauan teoritis dalam penelitian ini memberikan dasar yang
kuat untuk memahami bagaimana virus dapat mengganggu sistem IT, baik pada
komputer, sistem perusahaan, maupun sistem perbankan. Dalam konteks
serangamansomware metode enkripsi digunakan untuk mengubah data menjadi
format yang tidak dapat dibaca oleh perangkat. Hal ini membuat korban tidak
dapat mengakses data mereka hingdarmasi tersebut dipulihkan dari bentuk
yang terenkripsiRansomwarguga memiliki kemampuan untuk menyebar dan

menginfeksi perangkat lain dekitarnya?®

Penjelasan di atas, terkait dengan hasil penelitian yang di dapatkan bahwa
Bank Syariah Indonesimengalami dampak yang sangat besar terutama pada
kantorkantor cabang. Sebagaimana pada wawancara yang dilakukan peneliti
pada Kantor Bank Syariah Indonesia Kcp Barru mengalami penurunan nasabah
yang signifikan dikarenakan semua transaksi yang biasaigkuldan baik
secara online maupun offline mengalami gangguan sistem, akibatnya hal ini
dapat mempengaruhi kepercayaan nasabah, larinya nasabah besar maupun

nasabah prioritas, saingan dari pihak bank lain, seluruh jobdesk BSI mulai dari

8%Russinovich, ASony, Rootkits and Digital Right
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layanan gadai, custner service, teller tidak bisa beroperasi, mobile banking,
bahkan transaksi melalui ATM juga mengalami gangguan bahkan pihak

manajemen tidak bisa melakukan pengimputan data.

Ini sejalan dengan riset yang dilakukan dbelberapa di bawah inaira
Milani Fitriaa yang menunjukkan bahwansomware sebuah jenisnalware
yang didesain untuk mengunci file korban dan meminta pembayaran agar kunci
dekripsi diberikarf” Sama halnya dengan petieln yang dilakukan oleh Rendi
Panca Wijanarko, dkk. yang menyatakbahwa dampak yang diakibatkan
seranganransomware terhadap infrastruktur database sebuah organf§asi.
Namun, hasil penelitian Mutmainnah menunjukkan fokusnya tidak pada serangan
ransomwaré® Begitu pula dengan penelitian yang dilakukan @eimarni yang
juga tidak membahas terkait dampak serargasomwarderhadap perbankh
Dan terakhir, penelitian yang dilakukan oleh Anita rahayu, yang hanya
membahas manajemen komplain pada perbattkan.

Dari hasil penelitian yang digakan olehpeneliti bahwapihak Bank
Syariah Indonesia megatalkan adanya pemrunan dan peningkatan pada jumlah
nasabah setelah adanya masalah yang terjadi pada sistem IT Bank Syariah
Indonesia. Dapat dilihadiagram batangli bawahmenunjukkan perbandingan
jumlah presentase nasabah pada kantor pusat Bank Syariah Indonesia dan Kantor

cabang Bank Syariah Indonesia Kcp Barru.

87 Kaira Milani Fitria, i A n a ISerangasMalware Dalam PerbankanDan Perencanaan
SolusiK e a ma nnatitut IndormatikaDan BisnisDarmajayall, no. 3 (2023).

88Rendi Panca Wijanarko et al RansoniwAralerhadapi s Dan ¢
Databasé3a n k Sy ar i aUniversitad Bemigaaguamn Nasioanal (UPN) Veteran Jakdytao.
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Dapat dilihat di atas bahwa Bank Syariah Indonesia mencatat
pertumbuhan jumlah nasabah pada Q2 2023, salah satu direktur Teknologi
Informasi Saldin D. Effendi mengatakamahwa,

fiPada Mei dan Juni 2023 jumlah nasabah BSI berjumlah 18,95 dan 19,08

juta nasabah. Dengan kata lain, jumlah nasaB&h terus mengalami
peningkatan setiap bularmyd?.

Sedangkan jumlah nasabaBank Syariah Indonesia Kcp Barru
mengalami penurunan nasabah pada bulan Mei diakibatkan adanya masalah pada
sistem IT tetapi, peningkatan jumlah nasabeabara signifikan émbali terjadi
pada bulan berikutnya yaitu 7,7. Hal ini di katakan langsung Bleinch
Operation Service ManagéBOSM) bahwa:

fiPeningkatan jumlah nasabah terus meningkat perharinya dari ada 6 sampai
7 nasabah yang melakukan pembukaan rekening kini meningkat menjadi 15
nasabah, bisa dikatakan kalo di total pada bulan Mei kemarin s8kitar

nasabaltdi cabang barru yang bertambah. Apabila di kali 22 hari kerja ada
7,7 nasabah yang betambah setiap bul a

2Put i Hani fa, @ABSI Catat Pertumbuhan Juml ah Na
Antara Kantor Berita Indonesia, 2023.
9 Amiruddin, BOSM, wawancara oleh penulis di BSI Kcp Barru, 29 Juli 2024.
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Dari berbagai penjabaran di atdapat di tarik kesimpulan vyaitu,
bagaimana dampak yang di berikan cukup berpengaruh kepe@rcayaan
nasabahni menunjukkanbahwadari masalah yang terjadi dapat memberikan
dampak negatif yang cukup besar pada Bank Syariah Indonesia, mulai dari
larinya semua nasabah sehingga terjadinyampean, transaksi yang tidak bisa
dilakukan baik secar maupun offline, hingga berdampak pada reputasi bank,
dari hasil wawancara sebelumnya juga dikatakan setelah tggadtiasalah ini
dapat memberikan solusi bagi pihak Bank Syariah bagaimana menghadapi dan
mengatasi masalah yang terjadi bisa dikatakhmhedapat memberikan dampak
positif atau Pelajaran yang bisa diambil bagi pihak bank.

3. Upaya Bank Syariah Indonesia (BSI) di Kcp Barru dalam memulihkan
kepercayaan nasabah setelah terjadinya serangan viruansomware

Terkait dampak serangan vircensomwargpada Bank Syariah Indonesia
Kcp Barru diperlukan adanya upaya atau tindakan yang serius dalam mengatasi
masalah tersebut dan diperlukan adanya langkah pencegahan kedepannya agar
hal tersebut tidak terjadi kembaRerlindungan data sistem daérangan yang
merusak dan merugikan harus menjadi fokus utama bagi lembaga keuangan dan
organisasi lainnya dalam era digital ini. Menurut Budi Hartono, penting untuk
melakukan langkah antisipatif guna mencegah serangan segestmware
yang dapat merusakistem dengan cataacking Untuk itu, beberapa langkah

preventifdapat diimplementasikan

a. Lakukan pencadangan data secara ru@adangkan data penting ke lokasi
aman seperti penyimpanan eksternal atdoud secara teratur. Pastikan
pencadangan otomatis dan terverifikasi.

b. Perbarui perangkat lunak dan sistem operasi : Selalu perbarui sistem operasi,
aplikasi, dan perangkat keras dengan versi terbaru untuk menutup kerentanan dan

mencegah serangaansomware
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c. Gunakan solusi keamangang handat Instal perangkat lunak keamanan
terpercaya seperdintivirus, antispyware danfirewall.

d. Pilih kata sandi yang kuat : Gunakan kata sandi kompleks dengan
kombinasi huruf, angka, dan simbol. Manfaatkan manajer kata sandi untuk
mengelola sadi yang berbeda untuk setiap akun.

e. Batasi hak akses : Berikan hak akses yang sesuai untuk pengguna dan
kelompok, serta batasi akses administrator hanya kepada yang memerlukan untuk
mengurangi risiko penyebarsansomware*

Bank BSI akan terus meningkan digitalisasi dan keamanan sistem,
terutama dalam melindungi informasi dan dana nasabah. Lapgkaéntifjuga
dilakukan untuk memperkuat keamanan teknologi informasi terhadap potensi
gangguan data, dengan meningkatkan kemampuan dan ketahananSsasima.
bersamaan, Bank Syariah Indonesia juga melakukan penyelidikan internal dan
terus berkoordinasi dengan Badan Siber dan Sandi Negara (BSSN), Otoritas Jasa
Keuangan (OJK), Bank Indonesia (Bl), serta instaasinya® Bank Syariah
Indonesia (BSI) mergtakan bahwa mayoritas nasabahnya merasa aman dan
terlindungi saat menggunakan layanan mereka. Meskipun demikian, perusahaan
tetap berkomitmen untuk terus meningkatkan privasi dan keamanan bagi

nasabali®

Penjelasan diatas, terkait upaya dalam@ncegah serangaansomware
hal ini sesuai dengan hasil penelitian yang di temukan bahwa upaya Bank
Syariah Indonesia dalam pencegahackingyang pertama, menjaga keamanan
sistem IT dengan melakukan pergantian manajemen yang kedua, menambah

kapasitas erver data yang ketiga, akses ke semua perangkat komputer pegawai

“Budi HaRansamvarg Me mahami AncamanBingam@Saiasnan Digit a
Dan TeknologP, no. 02 (2023): 5%2, https://doi.org/10.56741/bst.v2i02.353.

%Achmad Ghifari Firdaus, fAlLayanan Sempat Eror,
Kembal i kan Kepercayaan Nasabaho (Jakarta, 2023).
%Lavinda, AAplikasi Kena Serangan Siber, I ni Up

2023).
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mulai di perketat dengan dilakukannya pengecekkan dan perggaissmword
sehingga akan sulit untuk dackdan keempat, seluruh keamanan data baik data

nasabah maupun pegawai mulai dipeaket

Berdasarkan dari hasil penelitian, dalam menangani keluhan nasabah
terhadap layanan error pada BSI mobile ataupun ATM yaitu dengan melakukan
pendekatan, mnjelaskan dan memberikan pemahaman kepada nasabah terkait
masalah yang terjadi, menyampaikan petaan maaf dan mendatangi nasabah

sehingga nasabah juga yakin dengan pihak bank.

Penelitian ini sejalan dengan temuan Kaira Milani Fitria, yang
menekankan bahwa menjaga keamanan merupakan fondasi penting dalam
menghadapi ancamamalware di mobile banking Diperlukan penerapan
teknologi baru serta langkdangkah keamanan proaktif yang terus dilakukan
untuk melindungi integritas sisteperbankar?’ Penelitian oleh Rendi Panca
Wijanarko dan tim menunjukkan bahwa salah satu langkah yang diambil adalah
melakikan pencadangan data secara berkala dan menyimpannya terpisah dari
perangkat utama yang digunak&nNamun, tidak sejalan dengaanelitian yang
dilakukan oleh Mutmainnah, yang tidak membahas terkait serangan
ransomware€® Begitu pula dengapenelitian yang dilakukan oleh Sumarni yang
juga tidak membahas terkait dampak serangamsomware terhadap
perbankart® Dan terakhir, penelitian yang dilakukan oleh Anita rahayu, yang

hanya membahas manajemen komplain pada perbafikan.

97 Kaira Milani Fitria, i A n a ISerangasMalware Dalam PerbankanDan Perencanaan
SolusiK e a ma nnatitut IndormatikaDan BisnisDarmajayall, no. 3 (2023).

%®Rendi Panca Wijanarko et al RansoniwAralerhadapi s Dan ¢
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Wsumarni, APengaruh Nisbah Bagi Hasil Terhadap
KCP Wonomulyo, 06 I nstitut Agama | slam Negeri, 2021.
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Dari berbagai penfaran di atas upaya Bank Syariah Indonesia Kcp
Barru dalam memulihkan kepercayaan nasabah dapat di simpulkan bahwa pihak
bank menunjukkan bagaimana mereka memberikan pengertian, menjelaskan
terkait masalah transaksi yang tidak bisa di lakukan, merekakinkga dana
nasabah maupun data nasabah aman dan tidak sesuai dengan yang di isukan,
pihak bank berani bertanggung jawab apabila hal tersebut terjadi.

Menurut Corporate SecretaryBSI Gunawan A Hartoyo menyatakan
dalam wawancara liputan 6 bahiaDat a dan dana nasabah
dalam bertransaksi. Kami berharap nasabah tetap tenang dalam bertransaksi dan
kami juga memastikan bekerjasama dengan otoritasttelkagan isu kebocoran
dat®. o

Hasil penelitian ini dikaitkan dengan penelitisndahulu bahwa relevansi
hasil penelitian dengan penelitipenelitian sebelumnya yang telah disebutkan
terletak pada kesamaan topik yang di teliti, yaitu viragsomware dan
kepercayaan nasabah, namdengan fokus yang berbeda. Hamhelitian yang
membahas dampak hoax terkait isu serangan wuwamsomware terhadap
kepercayan nasabah dalam penyimpanan dana di Bank Syaariah Indonesia (BSI)
Kcp Barru, memiliki kesamaan dengan penelitian lain dalam hal mendalami

kepercayaan nasabah.

Meskipun fokus penelitian berbeda, namun ada beberapa kesamaan yang
dapat di identifikasi. Salah satunya adalah bagaimana dampak dari suatu masalah
cukup mempengaruhi kepercayaan nasabah. Temuan ini mencerminkan adanya
perbedaan yang cukup menonjol dalam daknpang diberikan hoax terkait isu

virusransomware

Secara umum, temuan dari penelitian ini memberikan sumbangan

signifikan terhadap pemahaman tentang serangan vaosomware yang

2Nat asha Khai r urakea®8S|I KenaSeianganBiber Kelompok
Ransomwaré ockbi t o (Jakarta, 2023).
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mempengaruhi kepercayaan nasabah di Bank Syariah Indonesia Kcp Barru. Di
samping itu, penelitian ini juga membandingkan dengan-studi sebelumnya

Selain itu, melalui perbandingan dengan penehpianelitian sebelumnya, dapat
dilihat kesamaan dan perbedaan pada penelitian ini, sehingga dapat memberikan
informasi yang berrga bagi pengembangan pengetahuan dan pemahaman
tentang perbandingan upaya Bank Syariah Indonesia Kcp Barru dalam
memulihkan layanan dan kepercayaan nasabah dalam berbagai situasi daan

lingkungan yang berbeda.



BAB V

PENUTUP
A. Simpulan
Berdasarkan hasil penelitian yang telah dilakukan oleh peneliti mengenai
Dampak Hoax Terkait Isu Serangan ViransomwareTerhadap Kepercayaan
Nasabah Di BSI Kcp Barru. Maka dapat ditesitkpulan sebagai berikut:

1. Bentuk serangan yang diduga virtensomwareterhadap Bank Syariah
Indonesia (BSI) di Kcp Barru, Virusnsomwaranerupakan salah satu virus
malwareyang berupa perangkat lunak berbahaya yang di duga menyerang
sistem IT Bank Syariah Indonesia sehingga berdampak pada semua kantor
cabang. Mnurut pegawai bank yang telah banyak memberikan informasi
mengenai bentuk serangan yang menyerang sistem IT Bank Syariah
Il ndonesi a, Akal aupun ada irangsomwaaen g mny a
yang menyerang BSI, itu hanya sebuah isu yang di beritakan nnaulsak
nama baik BSI. Penyebabnya bukan karena serangan melainkan proses
penambahan server | T yang membuat erro
Ini membuktikan bahwa bentuk serangan yang di duga virus rasomware
merupakan isu yang beredar tidaklah bemaelainkan adanya masalah
internal yang terjadi yaitu peenambahan server data IT di Bank Syariah
Indonesia.

2. Dampak serangan virusnsomwareterhadap kepercayaan nasabah Bank
Syariah Indonesia (BSI) di Kcp Barru, sebagaimana yang di dapat dari hasil
penelitian, kantor cabang satu ini banyak mengalami dampak yang terjadi
mulai dari penurunan nasabah, semua transaksi baik secara online maupun
offline tidak bisa beroperasi dengan baik sehingga berdampak pada dana
nasabah, bahkan seluruh jobdesk Bank i8gaindonesia Kcp Barru tidak

bisa melakukan pengimputan.
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3. Upaya Bank Syariah Indonesia (BSI) di Kcp Barru dalam memulihkan
kepercayaan nasabah setelah terjadinya serangan ramsomware
diperlukan tindakan yang dilakukan oleh kantor pusat Bank Syariah
Indonesia dengan mengambil kangkah awal untuk menjaga keamanan digital
menjadi prioritas utama, melindungi data sistem nasabah maupun data rahasi
bank, upaya selanjutnya yang dilakukan oleh kantor pusat yaitu mengganti
manajemen IT yang menyebabkan masalahg teerjadi, akses ke semua
perangkat komputer pegawai mulai ddi perkeetat sehinggan akan sulit untuk
terjadi masalah yang serupa. Bank syariah Indonesia Kcp Barru sendiri
memberikan tanggapan bahwa upaya yang mereka lakukan adalah dengan
meyakinkan kemali nasabah bahwa semua dana nasabah aman dan tidak
terganggu, selain itu dengan melakukan pendekatan secara kekeluargaan

B. Saran
1. Bank Syariah Indonesia cabang Barru diminta untuk meningkatkan kesadaran
terhadap keamanan dan perlindungan data, serta lehdpada terhadap
potensi kejahatan yang dapat merugikan nasabah dan bank itu sendiri.
Peningkatan kepercayaan nasabah terhadap sistem keamanan IT harus
menjadi perhatian utama demi menjaga keamanan dan kenyamanan bersama.
2. Perpustakaan diharapkan dapat méingaamber referensi yang berguna untuk
mendukung penelitian lebih lanjut mengenai dampak dari serangan virus
ransomwarderhadap kepercayaan nasabah di Bank Syariah Indonesia cabang

Barru.
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